Poptdavka po auditu a analyze prosttedi ICT 2. ZS Dobfi

VazZeni,

Prosime o vypracovani nabidky auditu ICT technologii a sitové infrastruktury pro 2. ZS Dobfs.
Soucdsti nabidky je doporucujici zprava popsand v bodu 2 poptavky.

Zadavatel predpokladd osobni prohlidku Skoly pfed poddnim nabidky a osobni pfitomnost pfi
zpracovani nasledné analyzy.

Stdvajici dostupnd dokumentace ICT technologii véetné topologie sité bude pfedana prihlasenym
zdjemclm pfti osobni obhlidce skoly.

Pfedmétem nabidky je zejména:

1. Zmapovani ICT prostiedi Skoly (HW, SW vybaveni, licence, HW zarucni podpora...)

Serverové technologie
Zalohovaci technologie
Sitovy subsystém — strukturovana kabelaz
o ISP - ptipojeni do internetu
Firewall/router
Aktivni prvky - switche
Logické rozdéleni sité
Stav strukturované kabelaze vcetné zapojeni kabeldze v rozvadécich (pasivni prvky)
Zhodnoceni kapacity pfipojnych mist, zjiSténi vadnych pfipojek
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Sitovy subsystém — Wifi
o Stav HW, SW
o Zmapovani a zhodnoceni aktudlniho pokryti signdlem
o Zhodnoceni kapacity pouZitych technologii
o Posouzeni Urovné zabezpeceni siti
Koncové stanice z kategorii
o pocita¢ zaka v uebné
o pocitac pedagoga v ucebné
o notebook uctitele
Tiskarny, tiskové systémy
Telekomunikacni systémy/telefonie
Ostatni relevantni periferie (chytré tabule, specializované ucebny...)
Zmapovani spravcl a garantd jednotlivych systému
Zmapovani spravy uZivatell a jejich prav
Zmapovani vzdaleného pfistupu
Zmapovani dalSich dodavatell ICT (externi sluzby)
Zmapovani dalsich relevantnich systému (napf. kamerovy systém, vstupni brany typu RFID
apod., inteligentni fizeni budov — cidla odesilajici stavy napf. teploty apod.),
obecny stav bezpec¢nostniho povédomi a pravidel poZivani sité



2. Zprava z auditu ve formé dokumentu, strukturovanou formou obsahujici zejména:
e Shrnuti a zhodnoceni aktudlniho stavu jednotlivych systém(
e |dentifikace slabych mist a bod( k rozvoji
o Navrh feseni slabych mist, problému a navrh dalsiho rozvoje v¢. finan¢niho rdmce
o Kriticka zjisténi a jejich vyreseni
o Navrh feseni a rozvoje v kratkém casovém obdobi (do 8/2021)
o Navrh feseni a rozvoje v delSim ¢asovém obdobi (vyhled 3 let)
o Navrh feseni mliZze obsahovat konkrétni technologie HW, SW véetné rozpoctu a projektovych
praci.
e Posouzeni stavu, doporucéeni opatreni v oblasti kybernetické bezpecnosti a bezpecného
chovani zakl i uditel (vystupem je napf. bezpeénostni desatero, bezpecnostni pfirucka).

3. Dolozeni jedné referenéni zakazky auditu/analyzy ICT srovnatelného rozsahu ve formé:
e Strucny popis fesSeného projektu
e Uvedeni kontaktu na zadavatele

Dopliujici informace k poptavce:

e Stavajici dokumentace ICT technologii, topologie sité, pocty pocitac, Zakl, zaméstnancd,
pfipojnych mist apod. bude pfedana prihlasenym zajemciim pfi osobni obhlidce skoly.

e pocty Zaka
1000 Zaka

e pocty zaméstnancl
130 zaméstnancl

e pocty pripojnych mist a pocitac:

Pocty stavajicich pFipojnych mist pocitacovych jednotek (PC a NT) podle jednotlivych pavilont 1 az
8, venkovnich prostora

2.ZS Dobfis, skolné 1035, 263 01
Pavilon:

: celkem 86 x
: celkem 9 x
: celkem 44 x
: celkem 6 x
: celkem 8 x
3: celkem 8 x
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Celkovy pocet moznych pfipojeni mize byt vyssi, podle pfipojeni NT asistent( ve tfidach a zaka.

Pocet notebooku
- novych 2020: 48 x
- starsich: podle celkového poctu ucitell a asistent(
Celkovy odhadovany pocet pfipojeni: 250 x (+ 90 planované ucebny) = celkem 340 x.

7 v

Do celkového poctu pFipojeni nejsou pocitani Zaci a jejich pfipojeni pres mobilni zafizeni, které ma
nastavené jiné priority a sit. Odhadovany budouci poéet Zakii a zaméstnanci max 1150.



