Specifikace požadavků – zajištění kybernetické bezpečnosti
1. Předmět plnění
Předmětem plnění je zajištění služby osoby pověřené kybernetickou bezpečností formou outsourcingu, včetně implementace a rozvoje systému řízení kybernetické bezpečnosti.
Plnění bude realizováno v souladu zejména s:
· zákonem č. 264/2025 Sb., o kybernetické bezpečnosti,
· vyhláškou č. 410/2025 Sb., o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších povinností.

2. Účel plnění
Účelem plnění je dosažení stavu, kdy zadavatel:
· plní požadavky právních předpisů v oblasti kybernetické bezpečnosti,
· má zavedený a funkční systém řízení kybernetické bezpečnosti,
· má zpracovanou a udržovanou bezpečnostní dokumentaci,
· je připraven reagovat na kybernetické bezpečnostní incidenty,
· má zajištěno průběžné řízení a rozvoj kybernetické bezpečnosti.

3. Rozsah plnění
Dodavatel zajistí zejména:
· [bookmark: _GoBack]výkon role osoby pověřené kybernetickou bezpečností,
· komunikaci s Národním úřadem pro kybernetickou a informační bezpečnost (NÚKIB),
· metodickou a odbornou podporu zadavatele,
· vstupní analýzu stavu (GAP analýzu) a identifikaci nedostatků,
· návrh nápravných opatření,
· zpracování, doplnění nebo aktualizaci bezpečnostní dokumentace,
· podporu při zavádění bezpečnostních opatření do praxe,
· koordinaci a metodickou podporu při řešení kybernetických bezpečnostních incidentů,
· pravidelné informování vedení zadavatele o stavu kybernetické bezpečnosti,
· školení vrcholového vedení v oblasti kybernetické bezpečnosti (min. 1x ročně),
· identifikaci, hodnocení a správu rizik v oblasti kybernetické bezpečnosti,
· podporu vedení zadavatele při řízení kybernetické bezpečnosti a rozhodování o opatřeních,
· vedení evidence kybernetických bezpečnostních incidentů a přijatých opatření.
Dodavatel poskytne také další související činnosti nezbytné k zajištění souladu s právními předpisy v oblasti kybernetické bezpečnosti.

4. Dokumentační výstupy
Výstupy budou zpracovány v souladu s příslušnými právními předpisy a zahrnou zejména:
· bezpečnostní dokumentaci (např. směrnice, řízení přístupů, řízení incidentů, řízení rizik),
· přehled identifikovaných nedostatků,
· návrh nápravných opatření,
· zprávu o stavu kybernetické bezpečnosti (min. 1x ročně),
· podklady k řešeným incidentům.

5. Požadavky na plnění
Dokumenty a výstupy musí:
· odpovídat aktuálním právním požadavkům,
· odpovídat skutečnému prostředí zadavatele,
· být vzájemně konzistentní,
· být aktuální, úplné a prakticky použitelné,
· umožnit jejich využití pro reálné řízení kybernetické bezpečnosti.
Dokumentace musí být zpracována tak, aby nebyla pouze formální, ale využitelná v praxi.

6. Řízení kybernetických incidentů
Dodavatel zajistí:
· metodickou a koordinační podporu při řešení incidentů,
· posouzení dopadů incidentů,
· součinnost při plnění ohlašovacích povinností,
· zpracování podkladů a doporučení nápravných opatření.

7. Výstupy a předání
Dodavatel předá výstupy:
· v editovatelné elektronické podobě (např. DOCX, XLSX) a v archivním formátu (min. PDF/A2b),
Součástí předání bude:
· přehled nedostatků,
· návrh jejich odstranění,
· zprávy dle této specifikace.

8. Součinnost zadavatele
Zadavatel poskytne zejména:
· informace o organizaci a řízení IT,
· přístup k relevantní dokumentaci,
· součinnost odpovědných pracovníků,
· připomínky k dokumentům v dohodnutých lhůtách.

9. Požadavky na dodavatele
Dodavatel musí prokázat:
· zkušenosti v oblasti kybernetické bezpečnosti,
· zkušenost s implementací nebo správou systému řízení kybernetické bezpečnosti,
· zkušenosti s řešením kybernetických bezpečnostních incidentů,
· znalost příslušné legislativy,
· odborný realizační tým.

10. Akceptační kritéria
Za řádné splnění zakázky se považuje, že:
· dokumentace odpovídá legislativě a skutečnému stavu zadavatele,
· identifikované nedostatky jsou odstraněny nebo popsány,
· systém kybernetické bezpečnosti je zaveden v základním rozsahu,
· zadavatel má zajištěnu podporu pro další řízení kybernetické bezpečnosti.
