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SMLOUVA O DILO
NA DODAVKU A IMPLEMENTACI NASTROJE PRO ZAZNAMENAVANI
CINNOSTI INFORMACNIHO NEBO KOMUNIKACNIHO SYSTEMU, JEHO
UZIVATELU A ADMINISTRATORU

uzaviena podle ustanoveni § 2586 a nasl. zékona ¢. 89/2012 Sb., obcansky zakonik (dale jen
»obcansky zakonik*) a podle zakona ¢. 121/2000 Sb., o pravu autorském (dale jen ,,autorsky zakon®),
ve znéni pozdéjsich predpist (,,Smlouva“)

SMLUVNIi STRANY

(1) mésto Dobi#is

se sidlem na adrese Mirové namésti 119, 263 01 Dobiis
ICO, DIC: 00242098, CZ00242098

bankovni spojeni: Ceska spotitelna, a.s.

¢islo uctu: 19-521732389, kdd banky: 0800
zastoupeng: Ing. Pavlem Svobodou, starostou

(,,Objednatel®)

(2) Aricoma Systems a.s

se sidlem na adrese Hornopolni 3322/34, 702 00, Ostrava,
spole¢nost zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Ostrave vlozka B,
oddil 11012

ICO: 04308697

DIC: CZ04308697

bankovni spojeni: Ceské spotitelna, a.s.

¢islo uctu: 6563752/0800

zastoupeny: Ladislav Kocour, na zékladé¢ plné moci

(,,Zhotovitel*)

(Objednatel a Zhotovitel spolecné jen ,,Strany* a kazdy z nich samostatné ,,Strana“)

PREAMBULE

(A) Objednatel oznamil v otevieném zadavacim fizeni ve smyslu § 56 a nasl. zakona ¢. 134/2016 Sb.,
o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist (,,ZZVZ*), sviij imysl zadat v tomto
fizeni vetejnou zakazku s nazvem ,,V 00703 — Bezpecnost datového centra mésta Dob¥is —
nové vyhlaseni®, ¢ast 2, jejimz predmétem je provedeni komplexniho dila a zajiSténi poskytovani
sluzeb dodavky, implementace udrzby, podpory a rozvoje nastroje pro zaznamenavani ¢innosti
informaéniho nebo komunikac¢niho systému, jeho uZivateli a administratoru (,,Vefejna
zakazka®).

(B) Soucasn¢ s uzavienim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ,Servisni
smlouva o udrzbé, podpofe a rozvoji systému*, na zaklad¢ niz se Zhotovitel zavazuje poskytovat
Objednateli v souladu se zadavaci dokumentaci na Vefejnou zakazku (,,Zadavaci
dokumentace®) servis, udrzbu, podporu a rozvoj systému (,,Servisni smlouva“).

(C) Zhotovitel je v oboru informacnich technologii odbornikem ve smyslu § 5 zakona ¢. 89/2012 Sb.,
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(D)

(E)

obcansky zakonik, ve znéni pozdgjsich predpisi, (,,Obcansky zakonik*) a prohlaSuje, Ze ma
veskeré dostupné pozadované znalosti anejnoveéjsi relevantni zkuSenosti v oblasti ICT
technologii pro oblast dodavek systému a technik pozadovanych pro provedeni takovych plnéni.
Zhotovitel je proto pfipraven plnit své povinnosti vyplyvajici ze Smlouvy a realizovat predmét
Vertejné zakazky v souladu s principy ,,best practice dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na usporu nakladi Objednatele.

Zhotovitel je srozumén s tim, Ze pro dodavku a implementaci systému musi vychazet ze
stavajiciho software Objednatele a obecnych pozadavkd Objednatele uvedenych v zadavaci
dokumentaci, ktera je Ptilohou €. 8 této smlouvy.

Zhotovitel prohlaSuje, Ze pfed podpisem Smlouvy obdrZel od Objednatele veskere podklady a
informace potiebné k fadnému provedeni dila dle Clanku 1.2 pism. a) Smlouvy.

1 UCEL A PREDMET SMLOUVY

1.1

1.2

Ulelem Smlouvy je dodavka elektronického nastroje pro zaznamenavani Einnosti
informaé¢niho nebo komunikaé¢niho systému, jeho uZivateli a administratori (,,Systém®)
vcetné jejich implementace a napojeni na ostatni infrastrukturu Objednatele (véetné soucasné
budované infrastruktury) a nasledné predani funkéniho kompletu Objednateli, zaskoleni
administratort, uzivateld, rozvoje a podpory. Systém je uréeny pro Objednatele (mésto Dobfis)
a pro jeho organizace.

Predmétem této Smlouvy je zejména:

(a) povinnost Zhotovitele provést dilo za podminek stanovenych touto Smlouvou, zejména
uvedenych v Priloze €. 1 [Technicka a vecna specifikace] a v Zadavaci dokumentaci, véetné
udéleni veskerych souvisejicich opravnéni Objednateli (,,Dilo*);

(b) povinnost Objednatele zaplatit Zhotoviteli za f4dn& provedené Dilo cenu sjednanou v Clanku
3 (Cena).

2 DOBA A MISTO PROVEDENI DiLA

2.1

2.2

Zhotovitel se zavazuje provést Dilo tak, aby doslo k fadnému provedeni, pedani a dokonceni
Dila v€as a podle nize uvedenych fazi (,,Faze*). Dilo jako celek je provedeno fadnym
dokoncenim vSech Fazi a odstranénim veSkerych vad uvedenych ve vyhradach Objednatele
v akcepta¢nim protokolu dle Clanku 6 (Akceptaéni fizeni) a P¥ilohy ¢&. 2 [dkceptacni Fizent].

Harmonogram realizace dila (,,Harmonogram®) je nasledujici:
Féaze 1 — Instalace a implementace

Zahajeni realizace Dila (tj. navrh, vytvofeni, instalace a implementace Systému) probéhne
neprodlen€ po nabyti i€innosti této Smlouvy.

Dokonceni instalace a implementace Dila — nejpozdéji do 150 dnd od nabyti ucinnosti této
Smlouvy.

Faze 2 — Penetracni testovani

Provéreni funkcnost technickych opateni a celkové bezpecnosti Systému pomoci penetra¢niho
testu (,,Penetracni testovani) provede 3. osoba, zvolend Objednatelem, a to nejpozdéji do 14
dni od dokonéeni dodavky a implementace plnéni ¢asti Vefejné zakazky €. 2, 3,4 a 5 (resp. po
dokonceni dodavky a implementace posledni z uvedenych casti), pficemz toto bude trvat
maximalné 30 dni.
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2.3

2.4

V navaznosti na dokonceni Penetracniho testovani Zhotovitel napravi nalezené chyby branici
uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy obdrzi vysledek
Penetracniho testovani.

Faze 3 — Zkusebni provoz

Po provedeni opravy chyb, zjisténych v rdmci Penetrac¢niho testovani bude Dilo piedano do
zkuSebniho/testovaciho provozu v délce trvani 30 dni. Objednatel si vyhrazuje moznost zkratit
zku$ebni provoz, paklize to bude dle jeho potieb vhodné.

Féaze 4 — Plny provoz

Spusténi plného provozu probéhne do 7 dnti po ukonceni zkusebniho provozu akceptaci Dila ze
strany Objednatele.

Po dobu 5 let od spusténi plného provozu se zavazuje Dodavatel udrzovat systém pln¢ funkéni,
rozvijet ho v souladu s potiebami Objednatele a dle relevantnich pravnich piedpist a jejich
zmén.

Zhotovitel se zavazuje provést Dilo v sidle Objednatele, pfipadné na jiném misté¢ ur¢eném
Objednatelem v Ceské republice v souladu s touto Smlouvou, nebo vzdalenym piistupem.

3 CENA

3.1

3.2

3.3

34

Objednatel se zavazuje zaplatit Zhotoviteli za fadné provedené Dilo cenu ve vysi 843 360 K¢
(slovy: osmsetCtyticettiitiistaSedesat korun ¢eskych) bez DPH, DPH 21 % ¢ini 177 105,60 K¢
; 5. 1 020 465,60 K¢ veetné DPH (slovy miliondvacettisicCtyfistasedesatpet korun Ceskych)
(,,Cena®).

Cena je splatna na zaklad¢ danového dokladu — faktury vystavené Zhotovitelem v souladu
s timto Clankem 3 (Cena) a s Clankem 4 (Fakturace a platebni podminky).

Cena bez DPH je mezi Stranami vyslovné sjednavana jako nejvys$si mozna a neptekrocitelna.
Timto neni dot¢eno ujednani Stran obsazené v Clanku 5.11. DPH bude stanovena ve vysi dle
pravnich predpisi platnych a i€¢innych ke dni uskutecnéni zdanitelného plnéni.

Cena zahmuje odménu za veskeré dodavky, Cinnosti - sluzby provadéné na zéklad¢ této
Smlouvy, veskeré naklady Zhotovitele spojené s plnénim Smlouvy, odménu za udéleni
Opravnéni dle Clanku 8 (Prdva dusevniho viastnictvi), jakoz i vydaje a naklady, které
Zhotoviteli vzniknou ¢i mohou vzniknout, véetn€ vydaji a nakladl na vyuziti Poddodavatele.
Aplikace ustanoveni § 2436 Obcanského zakoniku upravujiciho thradu hotovych vydaji a
povinnost poskytnout odpovidajici zalohu se vylucuje.

4 FAKTURACE A PLATEBNi PODMINKY

4.1

Cena dle Clanku 3 (Cena) bude hrazena na zakladé dafiového dokladu — Faktury. Faktura musi
vzdy obsahovat:

(a) udaje vsouladu s § 29 zak. ¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni
pozdgjsich predpist (,,Zakon o DPH®);

(b) udaje v souladu s § 435 Obcanského zakoniku;

(c) oznaceni a Cislo této Smlouvy;

Smlouva o dilo 3/37



* % %

* %k Spolufinancovano MINISTERSTVO
p P . > PRO MISTNI
.an Evropskou unii (- == ROZVOJ CR

* %

4.2

4.3

4.4

4.5

4.6

4.7

4.8
4.9

(d) nazev projektu, registracni ¢islo projektu a informaci, Ze se jedna o projekt podpotreny
z Integrovaného regionalniho operacniho programu, nasledujicim zptisobem: Projekt
wBezpecnost datového centra mésta Dobiis“ registracni Ccislo projektu:
CZ.06.01.01/00/22_004/0000230, je spolufinancovan z Integrovaného regionalniho
operacniho programu.

(e) kopie Zavére&ného akceptaéniho protokolu dle Clanku 4.4;
(f) pripadn¢ dalsi nalezitosti stanovené Smlouvou
(,,Faktura®).

Cena bude hrazena pfimo na bankovni ucet Zhotovitele specifikovany v zahlavi této Smlouvy,
nebo na jiny bankovni ti€et Zhotovitele zvetejnény spravcem dané, ktery bude pozdéji pisemné
oznameny Objednateli a uvedeny ve Faktuie.

Lhtta splatnosti Faktury je 30 dnt ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu
lze zaslat formou e-faktury, postou, prostfednictvim informacniho systému datovych schranek
do datové schranky Objednatele, nebo -elektronicky (ve formatu PDF) se zaruCenym
elektronickym podpisem na emailovou adresu Objednatele: epodatelna@mestodobris.cz.
Ptipadne-li termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin splatnosti
na nejblizsi nasledujici pracovni den. Faktura se povazuje za uhrazenou odepsanim piislusné
Castky z uctu Objednatele.

Faktura bude vystavena po provedeni Dila, tzn. po podpisu Zavére¢ného akceptacniho protokolu
pro Dilo Objednatelem s vyrokem ,,Akceptovano* dle Clanku 6 (Akceptacni rizeni) a dle bodu
1.8 Prilohy ¢. 2 [Akceptacni Fizeni], jehoz kopie musi tvofit pfilohu originalu Faktury.

Objednatel ma po obdrzeni Faktury 30 dnd na posouzeni toho, zda je bezchybné vystavena
(splituje podminky této Smlouvy) a spliuje vSechny nalezitosti dafiového dokladu ve smyslu
pravnich ptedpisti, a na jeji vraceni, a to i opakované, pokud neni bezchybn¢ vystavena nebo
nespliuje vSechny naleZzitosti danového dokladu nebo k ni nebyl pfilozen podklad dle
Clanku 4.4. Vracenim takové Faktury se lhiita splatnosti a lhiita pro posouzeni bezchybnosti
Faktury prerusuje a po dodani opravené Faktury zacina bézet lhtita nova.

V penéznich ¢astkach poukazovanych mezi Zhotovitelem a Objednatelem na zakladé této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné néklady spojené s prevody penéznich
castek. Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni ¢astky z uctu
poukazujici Strany a Strana poukéazana hradi bankovni poplatky spojené s pfipsanim penézni
¢astky na ucet poukazané Strany.

V piipadé, Zze Zhotovitel ziska v pribéhu trvani smluvniho vztahu zalozeného touto Smlouvou
rozhodnutim spravce dané status nespolehlivého platce v souladu s § 106a Zakona o DPH,
uhradi Objednatel dail z pfidané hodnoty z poskytnutého plnéni — dle § 109a Zakona o DPH —
pfimo piislusnému spravci dané¢ namisto Zhotovitele a nasledné uhradi Zhotoviteli cenu
ponizenou o takto zaplacenou dan. Zhotovitel se zavazuje na Faktufe uvést ticet zvefejnény
spravcem dang.

Objednatel neposkytuje na zadné plnéni dle této Smlouvy zadné zalohy ani zavdavek.

V piipad¢ prodleni Objednatele s platbou Faktury ma Zhotovitel pravo pozadovat thradu troku
z prodleni dle zvlastniho pravniho pfedpisu v platném znéni (natizeni vlady ¢. 351/2013 Sb.).

5 ZPUSOB PROVEDENI DILA

5.1

Dilo je rozdéleno do &tyi (4) Fazi. Jednotlivé Faze jsou detailng specifikované v Clanku 2 (Doba
a misto provedeni dila), v€etné plnéni, kter¢ je jejich soucasti.
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

Zhotovitel se zavazuje provést vSechny Ctyfi Faze. Vystupy Fazi 1-3 budou predmétem
Akceptacniho fizeni dle Clanku 6 (Akceptacni Fizeni) a dle Prilohy €. 2 [Akceptacni Fizeni).

Faze je dokoncena akceptaci vSech jejich vystupi.

Vystupy Faze 1 - 3 budou piedany Zhotovitelem Objednateli na zaklad¢ podpisu piislusného
predavaciho protokolu vyplnéného Zhotovitelem aupraveného Objednatelem (,,PFedavaci
protokol).

Zhotovitel musi pisemné informovat Objednatele nejméné 3 dny pfedem o terminu predani
kazdého vystupu Faze 1- 3.

Do 7 pracovnich dnii od u¢innosti Smlouvy probéhne ivodni schiizka Cleni realizacniho tymu
dle Clanku 12 (Realizacni tym a Kontaktni osoby) (,,Realiza¢ni tym*) a zastupcti Objednatele.

V ramci provedeni Dila se Zhotovitel zavazuje fidit pokyny Objednatele a rovnéz provést
dodatecné finalni upravy pfedmétu Dila, které nelze specifikovat pfedem a které budou
definovany az pii provadéni Dila jako soucast optimalizace pfedmétu Dila. Tyto dodatecné
finalni upravy slouzi pouze k naplnéni ucelu, pro ktery je Dilo provadéno, a zajisténi fadné¢ho
fungovani Dila jako celku, tj. zejména k odstranéni nepitesnosti, které¢ vzniknou pfi provadéni
Dila a k fddnému uvedeni Dila do rutinniho provozu, kdyZ rutinnim provozem se rozumi bézny
provoz Systému v prostiedi Objednatele (,,Rutinni provoz). Uvedené dodate¢né finalni
upravy nezahrnuji dodatecné zmény Dila, které nebyly pfedmétem Vetejné zakazky a jejichz
provedeni by predstavovalo viceprace &i ménéprace a na které se uplatni postup podle Clanku
5.12.

Objednatel se mtize dozadovat toho, aby Zhotovitel odstranil vady vzniklé postupem v rozporu
s touto Smlouvou do 5 dni od doruceni vyzvy a dale tuto Smlouvu plnil faddnym zplsobem.
Jestlize tak Zhotovitel neucini do 15 pracovnich dnti od doruceni vyzvy, jeho postup bude
chéapan jako podstatné poruseni této Smlouvy.

Zhotovitel musi pro implementaci a provoz Systému vyuzit pouze Objednatelem ptidélené
prostifedky — IT prostiedi. Popis IT prostredi ke dni uzavieni této Smlouvy je uveden v Ptiloze
¢. 1 [Technicka a vécna specifikace].

Zhotovitel musi v prib¢hu provadéni Dila postupovat v souladu s platnou interni bezpecnostni
politikou a platnymi bezpecnostnimi predpisy Objednatele.

Zhotovitel se zavazuje pfi provadéni Dila postupovat ve vzajemné soucinnosti s dodavateli
dalsich casti vefejné zakazky tak, aby bylo dosazeno Gcelu této smlouvy.

Podle tohoto Clanku 5.12 bude postupovano pii zadani a schvalovani zménovych pozadavki
tykajicich se Dila a predmétu Dila spocivajicich v ménépracich (zzeni rozsahu Dila) nebo
vicepracich (rozsiteni rozsahu Dila), pfipadné v dal§ich zménach Dila (,,Zménové Fizeni‘).

(a) Zméeny Dila smi byt provedeny pouze pisemnym dodatkem ke Smlouve.

(b) Pozadavek na zménu Dila mtze zaslat Objednatel, resp. Kontaktni osoba Objednatele
Zhotoviteli.

(c) Zhotovitel vypracuje do 5 pracovnich dnil ode dne doruceni pozadavku Objednatele na
zménu Dila shrnuti, které musi obsahovat:

odkaz na tuto Smlouvu;

oznaceni Stran,;

pfedmét zmeény;

dopad na Dilo;

navrh konceptu technického feseni veetné€ planu ¢innosti,

Smlouva o dilo 5/37



* % %

* %k Spolufinancovano MINISTERSTVO
p P K . > PRO MISTNI
o Evropskou unii & ROZVOJ CR

* %

e dopad na Harmonogram,;

e termin nasazeni zmény;

e testovaci scénafe, kdyz testovacim scénaiem se pro ucely Smlouvy rozumi
scénal pribéhu a provedeni konkrétniho procesu, pfiCemz tento scénaf
zpravidla urcuje jednotlivé kroky, které maji byt provedeny, pocet uzivateli
k jejich provedeni, mnozstvi dat k jejich provedeni a dalsi atributy tak, aby
doslo k dostatecnému otestovani piislusné funkcnosti Systému (,,Testovaci
scénar);

pozadavky na soucinnost Objednatele a tfetich osob;

posouzeni dopadu a rizik;

akceptacni kritéria, kterd vychazeji z pozadavku na zménu;

pracnost a cenu zmény Dila na zakladé planovanych ¢innosti;

(,,Shrnuti).

Shrnuti ptedlozi Zhotovitel v uvedené 1htit¢ Objednateli ke schvéleni.

(d) Po schvaleni Shrnuti Objednatelem piistoupi Strany k uzavieni dodatku ke Smlouve
v pisemné podob¢ s obsahem dle schvaleného Shrnuti.

5.13 Dojde-li k neshod¢ Stran ohledn¢ pozadavku na zménu Dila nebo nedojde-li ke schvaleni

Shrnuti Objednatelem do 5 pracovnich dni od jeho doruceni Objednateli, pfistoupi Strany
k postupu dle Eskalacniho procesu dle Clanku 22.3.

6 AKCEPTACNI RiZENI

6.1

6.2

6.3

6.4

Proces akceptace vystupti Fazi probiha v souladu s Harmonogramem na zaklad¢ Akceptacniho
fizeni, tj. postupnym provedenim akceptacnich testii a jinych procesti a podepsanim
Akceptacnich protokolli pro vystupy jednotlivych Fazi. Podrobny popis Akceptacniho fizeni,
véetn¢ kategorizace vad a kritérii pro akceptaci vystupti Fazi je uveden v Ptiloze &. 2
[Akceptacni Fizeni].

Po provedeni vSech nezbytnych ¢innosti v rdmci Akceptacniho fizeni se Objednatel i Zhotovitel
zavazuji podepsat pfislusny protokol potvrzujici vysledek Akceptacniho fizeni prislusné Faze
Dila vyplnény Zhotovitelem a upraveny Objednatelem (,,Akceptaéni protokol®).

V ptipadé, ze Zhotovitel pfeda Objednateli vystup Faze potvrzeny podpisem Akceptacniho
protokolu, pfestoze tento vystup nespliluje Akceptacni kritéria a Objednatel dany vystup
neschvali uvedenim ,,Neakceptovano* v Akceptacnim protokolu, mize Objednatel pozadovat
sankci (dle Clanku 16.1(b), a to i opakované v ramci jednoho Akceptaéniho Fizeni (tykajiciho
se stejného vystupu), i mimo tento ramec (tzn. v Akceptacnim fizeni pro jiné vystupy nebo jiné
Faze), a to i v piipadé, Ze bude soudasné uplatnéna sankce dle Clanku 16.1(a)).

Lhuta k vytceni vad, resp. vyhrad nema zadny vliv na dobu trvani Zaru¢ni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zaruka a prava z vadného plnéni).

7 SOUCINNOST

7.1
7.2

7.3

Strany si poskytnou soucinnost nezbytné nutnou pro fadné plnéni této Smlouvy.

V ramci poskytovani soucinnosti musi Objednatel predavat Zhotoviteli dokumenty v drzeni
Objednatele nezbytn€ nutné pro fadné plnéni této Smlouvy Zhotovitelem. Objednatel vSak
nemusi v ramci poskytovani soucinnosti vytvaret zadné nové dokumenty.

V ptipad¢, ze Zhotovitel zjisti, nebo pfi vynalozeni odborné péce mohl zjistit, ze informace nebo

pokyny poskytnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
neuplné, chybné nebo nevhodné, musi Zhotovitel na tuto skuteCnost Objednatele bez
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7.4

7.5

7.6

7.7

7.8

zbytecné¢ho odkladu pisemné upozornit a vyzadat si doplnéni nebo Upravu informaci nebo
pokynti. V piipadé, Ze tak Zhotovitel neucini, odpovida za pfipadn¢ vzniklou Gjmu, pficemz
ujmou se pro ucely této Smlouvy rozumi vzdy ujma na jmeni (Skoda) ve smyslu § 2894 odst. 1
Obcanského zakoniku a dale vzdy i nemajetkova jma ve smyslu § 2894 odst. 2 Ob¢anského
zakoniku.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je
Vetejna zakazka hrazena, provést kontrolu dokladti souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonceni financovani dila zpisobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropskych spolegenstvi.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, znéhoz je Vefejnd zakazka hrazena,
zaméstnanctim nebo zmocnénctim povéfenych organti (CRR, MMR CR, MF CR, Evropské
komise, Evropského ticetniho dvora, Nejvyssiho kontrolniho Gfadu, ptislusného organu financni
spravy a dalSich opravnénych organd statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zhotovitel je podle ustanoveni §2 pism. e) Zakona ¢.320/2001 Sb., o finan¢ni kontrole
ve vetejné spravé a o zmeéné nekterych zakont, ve znéni pozdejsich predpisii, osobou povinou
spoluptisobit pii vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb
z vetejnych vydaju.

Zhotovitel 1 Objednatel poskytnou veskerou soucinnost potiebnou pro zajisténi komunikace a
vzajemné interoperability Systému s dal§imi informacnimi systémy ur¢enymi Objednatelem.

Objednatel musi poskytovat sou¢innost pouze v rozsahu a zptsoby stanovenymi v Clanku 7.2,
7.3 a 7.4 Smlouvy.

8 PRAVA DUSEVNIHO VLASTNICTVIi

8.1

8.2

Vyjma piipadl, kdy je uzit bézné dostupny software, ktery Zhotovitel povazuje za vhodné
instalovat a integrovat do Systému, a ktery slouzi k fadnému provozu Systému, a zaroven byl
vytvofen a je distribuovan pod standardnimi licenénimi podminkami vice tfetim osobam
(,,.Standardni software®), je Zhotovitel za vSech okolnosti povinen uzit k provedeni Dila
autorska dila, k nimz je opravnén poskytnout Objednateli opravnéni takova autorska dila uzit za
podminek stanovenych v tomto Clanku 8 (Prdva dusevniho viastnictvi). Autorskym dilem se
pro ucely Smlouvy rozumi dilo ve smyslu § 2 zakona ¢. 120/2000 Sb., autorsky zakon v platném
znéni (,,Autorské dilo* a ,,Autorsky zakon*).

S ucinnosti ke dni predani jednotlivych vystupti Fazi Zhotovitel udéluje Objednateli opravnéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorského zakona (¢i jinou nechranénou
databazi) (,,Databaze*) obsazené v predmétu Dila ¢i v jeho Casti, a to v rozsahu dle tohoto
Clanku 8.2, neni-li v tomto Clanku 8 sjednano jinak, pfi¢emz:

(a) pokud se jednd o Autorské dilo nebo Databazi, k nimz je vykonavatelem anebo nositelem
majetkovych autorskych prav Zhotovitel, udéluje Zhotovitel Objednateli:

(1) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Autorské dilo nebo
Databazi, ve vztahu k nimz je Zhotovitel opravnén sam ud¢lit Objednateli opravnéni
k jejich uziti a nejedna se o Standardni software nebo software Sifeny ¢i distribuovany
pod nékterou z vetejnych licenci (naptiklad opensource anebo free software licence),
ktery je vefejnosti poskytovan zdarma, véetné detailné komentovanych Zdrojovych
kodu, uplné uzivatelské, provozni a administratorské dokumentace a prava Software
menit, ktery Zhotovitel povazuje za vhodné pouzit, instalovat a integrovat do IT
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prostiedi v souladu s touto Smlouvou, a ktery slouzi k fadnému provozu Systému
(,,Program s otevirenym kédem). Dokumentaci se pro ucely Smlouvy rozumi jakékoli
dokumentace (zaznamy o provadéni Dila, popis Zdrojovych kodt, protokoly o
provedenych testech a/nebo o odstranéni vad, technicka, uzivatelska, bezpecnostni,
provozni a pfipadné dalSi dokumentace) vyhotovovand v ramci provadéni Dila, s tim,
ze musi byt vzdy vyhotovena v souladu s platnymi pravnimi ptedpisy a predana
Objednateli v elektronické podobé (,,Dokumentace®);

* % %
* %

(i) Nevyhradni licenci, pokud se jedna o Dokumentaci;

(iii) Nevyhradni licenci (jak je definovéna nize), pokud se jednd o Standardni software;
povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license maintenance)
nejmén¢ v takovém rozsahu, aby bylo Objednateli umoznéno pouzivani Standardniho
Softwaru u Objednatele a na vSech organizacnich slozkach ¢i jinych tutvarech
Objednatele;

(iv) pokud se jedna o Program s otevienym kédem anebo Autorské dilo podobné Programu
s otevienym kodem ve smyslu distribuce pod jednou z vefejnych licenci, které jsou
soucasti Systému, je Zhotovitel povinen zajistit Objednateli udéleni opravnéni v rozsahu
takovych vefejnych licenci, které se na Autorské dilo vztahuji, pticemz konkrétni rozsah
licence Ize urcit odkazem na soubor pifedavany v ramci provadéni Dila anebo odkazem
ve Zdrojovém kodu ¢i jiném oznaceni takové licence ve formatu vyzadovaném takovou
vetejnou licenci, véetné odkazu na kompletni znéni aktudlnich licenénich podminek
vetejné licence; povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license
maintenance) se uplatni obdobn¢ na Program s otevienym kodem; a

(v) pro zamezeni pochybnostem je Zhotovitel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl udglit Objednateli veskeré nezbytné licence
v souladu s timto Clankem 8.2.

(b) pokud se jedna o Autorské dilo nebo Databazi, ve vztahu k nimz je nositelem anebo
vykonavatelem majetkovych autorskych prav tieti osoba odlisna od Zhotovitele nebo se
Zhotovitelem propojenych osob a Zhotovitel nemlze z objektivnich divodd udélit
Objednateli opravnéni k uziti Autorskych dél a Databazi dle Clanku 8.2(a) (napiiklad
z diivodll prokazatelné absence vile takové tfeti osoby) splni Zhotovitel svou povinnost
udélit Objednateli opravnéni tim, Zze Objednateli bude udéleno opravnéni ze strany takové
tieti osoby, a to v rozsahu:

(i) Nevyhradni licence, pokud se nejedna o Standardni software, a
(i) Nevyhradni licence, pokud se jedné o Standardni software.

Tento Clanek 8.2(b) se neuplatni na Program s otevienym kédem, jelikoZ na ten se vztahuje
Clanek 8.2.(a) bod (iv).

8.3 Zhotovitel bude pfi pofizovani opravnéni dle Clank 8.2(b) vystupovat jako piikaznik
Objednatele a zajisti pro Objednatele opravnéni tam stanovena za nasledujicich podminek:

(a) Strany vylucuji aplikaci ustanoveni § 2436 az 2438, § 2440 a § 2443 Obcanského zakoniku,
jelikoz Smlouva obsahuje vlastni Gpravu danych zalezitosti;

(b) Objednatel uzavienim této Smlouvy zmocnuje Zhotovitele k pravnimu jednani pouze a
jenom ve smyslu a rozsahu dle tohoto Clanku 8.3 a na dobu trvani této Smlouvy. Objednatel
vystavi na zadost Zhotovitele plnou moc pro ucely splnéni tohoto Clanku 8.3;

(c) poftizeni opravnéni je soucasti Ceny a Zhotovitel musi v této souvislosti postupovat vzdy tak,
aby Objednateli nevznikaly zadné dalSi néklady nad ramec Ceny po celou dobu trvani
takovych opravnéni.
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8.4 Nevyhradni licenci se rozumi nevyhradni nevyluéné opravnéni Autorské dilo uZzit v ptivodni
1 zménéné podobé¢, v neomezeném Uzemnim, mnozstevnim rozsahu, v mife neomezené poctem
uzivateld nebo mirou uZzivani, pro jakykoliv zptisob uziti a k jakémukoliv ucelu, v ¢asovém
rozsahu na dobu trvani majetkovych autorskych prav a v souladu s dal$imi podminkami tohoto
Clanku 8.4 (,Nevyhradni licence), pfi¢emz Nevyhradni licence je poskytovana dale
za nasledujicich podminek, neni-li v této Smlouvé dale stanoveno vyslovné jinak:

* % %
* %

(a) vztahuje-li se na Software, Databaze, pak jak ve Zdrojovém kodu, tak strojovém kodu;

(b) zahrnuje nevyhradni opravnéni Objednatele Autorské dilo upravovat, ménit, spojit s jinym
dilem ¢i zatadit do dila souborného, zpracovavat vcetné piekladu (naptiklad do jin¢ho
programovaciho jazyka), dokoncovat nehotové Autorské dilo, a to vSe i prostfednictvim treti
osoby, s ¢cimz Zhotovitel souhlasi. Zhotovitel zajisti pfipadny nezbytny souhlas tietich osob,
které uzil k plnéni jeho povinnosti pfi plnéni Smlouvy, s vySe uvedenym a s postupovanim
tohoto opravnéni na tfeti osoby v ramci postoupeni Nevyhradni licence ¢i udéleni podlicence
dle Clanku 8.4(c).

(c) Objednatel je opravnén postoupit Nevyhradni licenci z¢asti, v celku anebo udélit podlicenci
jakymkoliv organizacim, organizacnim slozkdm a jinym utvarGm podfizenym anebo
spravovanym Objednatelem, s ¢imz Zhotovitel vyslovné souhlasi. Objednatel je opravnén
v rozsahu dle tohoto Clanku 8.4 (c) Autorské dilo zveifejiiovat.

8.5 V piipadé, ze v rdmci provadéni Dila Zhotovitelem dojde k vytvoteni Databaze, ptislusi zvlastni
prava pofizovatele Databaze Objednateli. Odména za poskytnuti (postoupeni) opravnéni dle
tohoto Clanku 8 (Prava dusevniho viastnictvi) je soucasti Ceny.

8.6 Bez ohledu na jakakoliv omezeni opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
Objednatel smi vytvaret zalozni kopie Autorského dila pro své wvnitini potfeby bez
mnozstevniho omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén prenaset
elektronicky kopie Autorského dila prostfednictvim pocitacové sité ¢i jinak z jednoho pocitace
do jiného. Opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) jsou udélovana jako on-
premise opravnéni, tj. soucasti Dila nesmi byt cloudova ¢i obdobna feseni.

8.7 Objednatel mize publikovat vystupy Fazi, jejichZ povaha to umoziuje, zejména pod vetejnou
licenci Evropské unie EUPL (,,EUPL licence®). Zhotovitel odpovida za to, ze vystupy Fazi,
jejichz povaha to umoznuje, vytvoiené na zaklad¢ této Smlouvy, budou slucitelné s EUPL
licenci a Ze tyto vystupy bude mozné dale opravnéné pievadet, Sitit, sdélovat ¢i jinak uzivat dle
podminek této Smlouvy a podminek EUPL licence. Jestlize prava prumyslového nebo
Smlouvy, provede Zhotovitel ptislusnou kontrolu a zajisti, aby bylo mozné vSechny vystupy,
jejichz povaha to umoziuje, vzniklé na zaklad¢ této Smlouvy, prevadeét, sifit a sd€lovat ¢i jinak
uzivat prostfednictvim licence EUPL. Vyjimky jsou mozné pouze s pfedchozim souhlasem
Objednatele udélenym v listinné podob¢ na zadost Zhotovitele.

8.8  Objednatel neni povinen nabyta opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vyuzit. Zhotovitel prohlasuje, ze opravnéné zdjmy autora nemohou byt znacné nepfiznive
dot&eny tim, Ze Objednatel nebude opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vibec €i z¢asti uzivat.

8.9  Zhotovitel prohlasuje, ze s ohledem na povahu vynosii z poskytnutych opravnéni dle tohoto
Clanku 8 (Prdva dusevniho viastnictvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Obganského zakoniku, tedy Ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prdva
dusevniho viastnictvi) k jednotlivym Autorskym dilim nemutze byt ve zfejmém nepoméru k
zisku z vyuziti opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) a vyznamu
ptislusného Autorského dila pro dosazeni takového zisku.
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8.10 Zhotovitel neni opravnén uzit k vytvoreni Autorského dila vytvateného v ramci provadeéni Dila
nebo jeho ¢asti Autorska dila, u nichZ neni opravnén vykonavat majetkova autorska prava nebo
ke kterym nemtize udélit licenci alespon v rozsahu Nevyhradni licence.

* % %
* %

8.11 K zadosti Objednatele zajisti Zhotovitel i po zaniku smluvniho vztahu zalozen¢ho touto
Smlouvou vyhotoveni/podepsani jakychkoliv listin ¢i dokumentt, které¢ by mohly byt potfebné
k pfiznani pravnich Gginkd a Gcelu tohoto Clanku 8 (Prdva dusevniho viastnictvi), kterym je
poskytnuti Zhotovitelem v maximalni mozné mife ptipustné dle ceského prava opravnéni
v rozsahu dle tohoto Clanku 8 (Prdva dusevniho viastnictvi).

8.12 Nevyhradni licence dle Smlouvy se pouzije v maximalni mozné mife pfipusténé ¢eskym pravem
nejen na Autorska dila, ale také na jakékoliv vystupy Fazi a jiné vysledky provadéni Dila, které
jsou predmétem pravni ochrany nehmotnych statktli, zejména na know-how, které Zhotovitel
vytvoii v rdmci nebo v souvislosti s plnénim Smlouvy (,,Pfedméty prav k nehmotnym
statkim‘). Zhotovitel tak timto udé€luje Nevyhradni licenci rovnéz k Pfedmétim prav k
nehmotnym statkiim, a to v maximalnim rozsahu, v jakém je k tomu opravnén, jinak alespon
podle toho, ke které ¢asti Systému se Pfedméty prav k nehmotnym statklim vztahuji. Strany
pfitom pro zamezeni pochybnostem prohlasuji, ze veSkera data pfedana i zpfistupnéna
Objednatelem a zpracovavana Zhotovitelem pii plnéni Smlouvy nadéle nalezi Objednateli.

8.13 Zhotovitel prohlasuje, Ze je opravnén Objednateli udélit anebo zajistit udéleni opravneni dle
tohoto Clanku 8 (Prdva dusevniho viastnictvi) a ze udélenim takovych opravnéni Objednateli
za podminek dle Smlouvy ani uzivanim vystupt Fazi Objednatelem ¢i uzivateli v souladu se
Smlouvou nebudou porusena prava dusevniho vlastnictvi teti osoby. V pfipadé, Ze by treti
osoba vznesla vi¢i Objednateli jakékoliv naroky z poruSeni prav duSevniho vlastnictvi v
souvislosti s uzivanim vystupii Fazi Objednatelem, zavazuje se Objednatel o této skutecnosti
neprodlen¢ informovat Zhotovitele. Zhotovitel se zavazuje piijmout takova opatieni, aby
Objednatel byl opravnén nerusené uzivat vystupy Fazi, zejména zajistit pro Objednatele udéleni
opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve stejném rozsahu, v jakém jej méa
Zhotovitel, bez dalsich nakladt a pozadavkl na uplatu od Objednatele.

8.14 V pripadé¢, ze jakakoliv tfeti osoba uplatni narok z divodu poruseni prav dusevniho vlastnictvi
ve vztahu k vystupu Fazi, jez Zhotovitel predal Objednateli, je Zhotovitel povinen nahradit
Objednateli vesSkerou Gjmu takto zptisobenou, jakoz i i¢elné naklady vynalozené na obranu prav
Objednatele z opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve smyslu § 2369
Obcanského zakoniku. Zhotovitel se v takovém piipadé dale zavazuje na sviij naklad poskytnout
Objednateli veskerou moznou sou¢innost k ochrané jeho prav a opravnéni dle tohoto Clanku 8
(Prava dusevniho vlastnictvi); zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku tteti strany, a to bezliplatné a bez pozadavkl na
uhradu dalSich nakladu.

8.15 V piipadé naroku dle piedchoziho Clanku 8.14, nebo je-li diivodné piedpokladat, Ze takovy
narok bude uplatnén, zajisti Zhotovitel Objednateli moznost dale pfislusny vystup uzivat
bez naroku na uplatu nad ramec sjednany v této Smlouve.

8.16 Objednatel ptedal Zhotoviteli v ramei podkladl pro realizaci Dila Autorska dila a Databaze,
véetn¢ souvisejici dokumentace, k nimz je Objednatel vykonavatelem anebo nositelem
majetkovych autorskych prav. Strany vyslovné sjednavaji, Zze Zhotovitel je opravnén tato
Autorska dila a Databaze (véetné dokumentace) dle véty prvni tohoto Clanku 8.16 uZit pouze
za ucelem provedeni Dila. Vznikne-li pfi takovémto uziti (pfipadn€ pii zpracovani ¢i Gprave)
Autorského dila, Databaze nebo dokumentace dle véty prvni tohoto ¢lanku 8.16 nové Autorské
dilo, nova Databaze nebo Dokumentace uplatni se ustanoveni § 58 odst. 7 Autorského zédkona.
Nositelem majetkovych autorskych prav k novému Autorskému dilu tak bude Objednatel,
kterému rovnéz budou pfisluset zvlastni prava pofizovatele nové Databaze. Zhotovitel v této
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8.17

8.18

8.19

souvislosti ud€luje Objednateli souhlas s postoupenim majetkovych prav k nové vzniklému
Autorskému dilu, Databazi ¢i Dokumentaci tieti osobé.

Strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle Smlouvy vznikne Cinnosti
Zhotovitele a Objednatele dilo spoluautorti nebo kolektivni dilo a nedohodnou-li se Strany
vyslovné jinak, Objednatel nabyva v tomto pfipadé prava dusevniho vlastnictvi stanovena vyse
v tomto Clanku 8 (Prdva dusevniho viastnictvi). Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v piipadé vytvoteni dila spoluautort
zadné nové naroky na odmeénu.

Spolu se Standardnim software a Programem s otevienym kodem musi vzdy byt predana
kompletni Dokumentace.

Veskera data pfedana Ci zpfistupnéna Objednatelem a/nebo zpracovavana Zhotovitelem pfi
plnéni této Smlouvy nalezi Objednateli.

9 ZDROJOVY KOD

9.1

Zdrojovym kodem se pro tuto Smlouvu rozumi takovy zapis kédu Softwaru v programovacim
jazyce, ktery je uloZen v jednom nebo vice editovatelnych souborech, Citelny, opatfeny
komentaii vysvétlujicimi jednotlivé jeho ¢asti a procesy alesponi ve standardu obvyklém pro
opensource projekty a procesy ve spustitelném formatu odpovidajicim programovacimu jazyku
a prostfedi Objednatele, véetné ovéteného postupu nezbytného pro sestaveni strojového kddu
(,,Zdrojovy kod*). Zdrojovy kod musi byt spustitelny v prostiedi Objednatele a zarucujici
moznost ovéieni, ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci,
spusténi a ovéfeni funkcionality, a to véetné podrobné dokumentace Zdrojového kodu takovéto
¢asti Systému, na zaklad¢ které bude kvalifikovany pracovnik Objednatele schopen pochopit
veskeré funkce a vnitini vazby software a zasahovat do n¢j.

10 POJISTENI

10.1

10.2

10.3

10.4

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu trvani zdvazkového pravniho vztahu
zalozeného touto Smlouvou a Servisni smlouvou pojistnou smlouvu, jejimz predmétem je
pojisténi odpovédnosti za Skodu zplsobenou v souvislosti s vykonem cinnosti, které jsou
pfedmétem této Smlouvy a Servisni smlouvy, s limitem pojistného plnéni nejméné ve vysi
500.000,-, a to ze vSech pojistnych udalosti vzniklych v 1 pojistovacim roce v souvislosti s touto
Smlouvou a Servisni smlouvou. Maximalni vySe spoluucasti Zhotovitele pro kazdou pojistnou
udalost nesmi piesahovat &astku 50.000 K&. Ve vztahu k pojisténi dle tohoto Clanku 10
(Pojisténi) Zhotovitel zajisti, ze v ptipad¢ vzniku pojistné udalosti bude pojistné plnéni placeno
ptimo Objednateli.

Zhotovitel nemize snizit vySi pojistného kryti nebo podstatnym zpisobem s negativnimi
dasledky pro Objednatele zménit podminky pojistné smlouvy dle Clanku 10.1 bez ptedchoziho
souhlasu Objednatele.

Zhotovitel je povinen do 15 dnd od Uc€innosti této Smlouvy predlozit Objednateli platnou a
iginnou pojistnou smlouvu dle Clanku 10.1, nebo pojistku ve smyslu § 2775 Ob¢anského
zakoniku ¢i jiny pojistny certifikat. Zhotovitel je povinen na zadost Objednatele ptedlozit
dokumenty uvedené v ptedchozi vété kdykoliv v prub€hu trvani této Smlouvy a Servisni
smlouvy, a to vZdy nejpozdéji do 14 dnil ode dne doruceni zadosti Objednatele.

Jestlize Zhotovitel nebude udrzovat pojisténi dle tohoto Clanku 10 (Pojisténi) v platnosti nebo
neptedlozi Objednateli véas doklady dle Clanku 10.3, miize Objednatel v takovém piipadé svym
jménem sjednat a udrzovat pojiSténi ve stejném rozsahu a pokryvajici stejnd rizika jako
pojisténi, které mél zajistit Zhotovitel, platit pojistné a zapocist platbu za pojistné viici
jakymkoliv penéznim narokim Zhotovitele vyplyvajicim ztéto Smlouvy nebo Servisni
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10.5

smlouvy. Ustanoveni tohoto Clanku 10.4 neni na Ujmu jinym narokim a opravnénim
Objednatele stanovenym v této Smlouve nebo Servisni smlouve.

Pojisténi dle tohoto Clanku 10 (Pojisténi) slouzi spoleéné jako pojisténi pro tuto Smlouvu i pro
Servisni smlouvu. U¢innost tohoto Clanku 10 (Pojisténi) neskonci pred zédnikem smluvniho
vztahu zaloZeného Servisni smlouvou.

11 UCAST PODDODAVATELU

11.1

11.2

11.3

11.4

Zhotovitel k plnéni ¢asti predmétu této Smlouvy smi vyuzit tfeti osobu realizujici subdodavky
pro Zhotovitele v souvislosti stouto Smlouvou (,,Poddodavatel). V Ptiloze ¢. 4
[Poddodavatelé] jsou uvedeni Poddodavatelé, které Zhotovitel vyuzije k provedeni Dila, v¢etné
informaci o konkrétnim plnéni a konkrétni Fazi, pro které budou pfislusni Poddodavatelé
vyuziti. Realizaci subdodavek se rozumi i poskytnuti opravnéni (napt. licence) Objednateli ze
strany tfetich osob.

Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavatelti. Ohledné prav a
povinnosti Poddodavatelil, jejich zaméstnanctli, ¢leni a Clenti statutarniho organu se dale
obdobné pouziji ustanoveni Smlouvy o pravech a povinnostech Zhotovitele a c¢lent
Realiza¢niho tymu podle Clanku 12.

Vyuziti nového Poddodavatele, zménu Poddodavatele nebo rozsahu jeho vyuziti musi piedem
odsouhlasit Objednatel, ktery je opravnén toto odmitnou pouze v odivodnénych ptipadech.

Poddodavatelé, jejichz prostrednictvim Zhotovitel prokazoval kvalifikaci ve Vetejné zakazce,
musi Zhotovitel vyuZzivat pfi plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém
jimi prokazoval kvalifikaci, ledaze dojde ke zmén¢ Poddodavatele. Poddodavatele, jimiz
Zhotovitel prokazoval kvalifikaci ve Vefejné zakazce, lze vymeénit, pouze pokud budou
nahrazeni osobami spliujicimi kvalifikaci pozadovanou ve Vetejné zakazce a dalsi kritéria pro
hodnoceni vramci Zadavaciho fizeni nejméné¢ ve stejném rozsahu jako nahrazovani
Poddodavatelé.

12 REALIZACNI TYM A KONTAKTNI OSOBY

12.1

12.2

12.3

12.4

Zhotovitel provede Dilo prostfednictvim ¢lenti Realiza¢niho tymu uvedenych v Priloze €. 3
[Realizacni tym a Kontaktni osoby] tak, aby jednotlivi ¢lenové Realiza¢niho tymu provadéli
¢innosti na pozicich dle jejich odbornosti (role) uvedené v Priloze €. 3 [Realizacni tym a
Kontaktni osoby] a v rozsahu, ktery témto rolim bézn¢ odpovida.

Vyuziti nového Clena Realizacniho tymu, zménu ¢lena Realizacniho tymu nebo rozsahu jeho
vyuziti musi pfedem odsouhlasit Objednatel.

Pfi zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek ke Smlouvé a Zhotovitel po
zmén€ Realizacniho tymu vypracuje a pfedad Objednateli v podobé elektronického dokumentu
aktualizované znéni PFilohy &. 3 [Realizacni tym a Kontaktni osoby], ¢imz dojde automaticky
k jejimu nahrazeni novym znénim.

Kazdy ¢len Realiza¢niho tymu zejména musi:
(a) podilet se na provadéni Dila v rozsahu odpovidajicim své roli,

(b) dle své role a zapojeni na provadéni Dila se osobn¢ zucastnit vSech porad a jednani (vcetné
online jednani) se zastupci Objednatele v ramci provadéni Dila ¢i jeho ¢asti nebo v ramci
plnéni provadéném Zhotovitelem v ramci Dila, a adekvatné reagovat na dotazy Objednatele,

(c) vramci své role efektivné komunikovat s Objednatelem, resp. s Kontaktnimi osobami
Objednatele za ucelem vEasného a bezvadného provadéni Dila,
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(d) a postupovat v ramci svych pracovnich povinnosti dle nejlepsiho védomi, tak aby byl co
nejlépe naplnén tcel Smlouvy.
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12.5 Zhotovitel musi bezodkladné, nejpozdéji vSak do 10 pracovnich dnli, nahradit Clena
Realiza¢niho tymu na odGivodnénou zadost Objednatele v piipadé, Ze clen Realizacniho tymu
neplni své povinnosti podle této Smlouvy nebo svou ¢innosti zptisobil Objednateli Gjmu.

12.6 Strany si pro vzajemnou komunikaci ohledné této Smlouvy zvolily kontaktni osoby a pro
nekteré¢ konkrétni tikony v ramci vzajemné komunikace dalsi osoby (,,Kontaktni osoby®),
jejichz seznam je uveden v Priloze €. 3 [Realizacni tym a Kontaktni osoby].

12.7 Kazda Strana oznami druhé Strané jakékoliv zmény v Kontaktnich osobach, jinych osobach
stanovenych v Ptiloze €. 3 [Realizacni tym a Kontaktni osoby], kontaktnich udajich nebo
bankovnich udajich uvedenych v zahlavi této Smlouvy, pficemz takovd zména je G¢inna dnem
nasledujicim po jejim skute¢ném doruceni bez nutnosti uzavieni dodatku k této Smlouvé, neni-
li v této Smlouve stanoveno jinak.

13 OCHRANA DUVERNYCH INFORMACI

13.1 Informace, které¢ se Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim, mohou
byt povazovany za diverné (,,Davérné informace*), pokud je za divérné oznaci Smlouva nebo
pokud si strany bezodkladn¢ sd¢li, Ze urcitou informaci povazuji za divérnou.

13.2 Strany nesdéli Divémé informace tieti osobé, budou snimi nakladat jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti, a ucini veskera smluvni a technickd opatfeni
zabranujici jejich zneuziti ¢i prozrazeni tfetim osobam. Ustanoveni predchozi véty se nevztahuje
na ptipady, kdy:

(a) Divérné informace maji byt Objednatelem zpiistupnény na zékladé pravniho piedpisu
véetné prava EU nebo zédvazného rozhodnuti opravnéného organu vetejné moci;

(b) Duvérné informace druhé Strany sd€li osobam, které maji ze zakona stanovenou
povinnost mlc¢enlivosti;

(c) Divérné informace druhé Strany sdéli Poddodavateltim, je-li to nezbytné k plnéni této
Smlouvy a zavazou-li se takové osoby mlcenlivosti ve stejném rozsahu jako Strany;

(d) se takové Divérné informace stanou vefejné znamymi ¢i dostupnymi jinak nez
porusenim povinnosti vyplyvajicich z tohoto Clanku 13 (Ochrana Duavérnych
informaci);

(e) se jedna o Divérné informace, k nimz Objednatel nabyl opravnéni dle této Smlouvy
nevylucujici poskytnuti Divérnych informaci tfetim osobam; nebo

(f) Strana da ke zptistupnéni konkrétni vlastni Diivérné informace souhlas.

14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1 Zhotovitel ud€luje Objednateli zaruku za jakost Dila a jednotlivych vystuptl Fazi po dobu 5 let
ode dne provedeni Dila (,,Zarué¢ni doba“) pokud neni v pfiloze ¢. 1 uvedeno néco jiného.

14.2 Zhotovitel odpovida za vady zjevné, skryté i pravni, které ma Dilo v dob¢ provedeni Dila (tzn.
v dob¢ podpisu Zavérecneho akceptacniho protokolu), a dale za ty, které se na ném vyskytnou
v Zarucni dobé&. Strany pro zamezeni pochybnostem prohlasuji, ze po dobu trvani Servisni
smlouvy budou vady odstrafiovany v ramci Servisni smlouvy a za podminek v ni sjednanych
pro Sluzby podpory, tzn. Ze Zhotovitel odstrani jednotlivé vady ve lhiitach uvedenych v bodu 2
Ptilohy A Servisni smlouvy. Zhotovitel je povinen vady odstranit ve lhtitach dle predchozi véty
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1 v ptipadé, Ze v dobeé Zaru¢ni doby Servisni smlouva nebude G¢innad nebo zavazek zalozeny
Servisni smlouvou zanikne.

15 NAROK NA NAHRADU UJMY

15.1

15.2

Zhotovitel nahradi Objednateli prokazatelnou Ujmu pfipadné vzniklou na zéklad¢é ztraty
¢i poskozeni dat v dusledku ¢innosti Zhotovitele, a to vSe vcetné regresni nadhrady piipadnych
pfiznanych naroku tfetich osob vici Objednateli. To neplati, doslo-li k danym dusledkiim
vyhradn¢ cinnosti Objednatele nebo osob Objednatelem povétenych, piipadn€ jinych
dodavateli Objednatele.

Za okolnost vylucujici povinnost k nadhradé ujmy se nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partnerd Zhotovitele, stavka zaméstnancti Zhotovitele a jeho smluvnich
partnert, jakoz i upadek, likvidace ¢i jind obdobnéd udalost tykajici se Zhotovitele nebo
jakéhokoliv smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala
okolnost vylucujici povinnost k nahrad¢ Gjmy, bez zbytecného odkladu poté, co bude objektivné
mozné takovouto komunikaci uskute¢nit.

16 SMLUVNIi POKUTY

16.1

16.2

Aniz by byla dotéena prava Objednatele podle Clanku 17 (Ukonceni smluvniho vztahu), vznika
Objednateli viici Zhotoviteli pravo na zaplaceni smluvni pokuty v nasledujicich ptipadech:

(a) porusi-li Zhotovitel svoji povinnost fadné a vcas predat vSechny vystupy Faze tak, aby byla
Féze dokoncena do konce doby pro provedeni Faze stanovené v Harmonogramu, musi
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty den
prodleni s dokon¢enim konkrétni Faze;

(b) pieda-li Zhotovitel k Akceptacnimu fizeni vystup Faze 1, 2, 3, ktery neni zpisobily
k akceptaci (Cl. 6.3) pro Vady kategorie A, musi Zhotovitel uhradit Objednateli smluvni
pokutu ve vysi 10.000,- K¢ za kazdy jednotlivy ptipad;

(c) bude-li Zhotovitel v prodleni s odstranénim vad uvedenych Objednatelem ve vyhradach
v Akceptacnim protokolu, musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
1.000,- K¢ za kazdy zapocaty den prodleni s odstranénim vady;

(d) za kazdé jednotlivé poruSeni povinnosti chranit Diavérné informace dle Clanku 13.2 je
porusujici Strana povinna zaplatit druhé Stran€ smluvni pokutu ve vysi 5.000,- K¢, ptfiCemz
toto ujednani o smluvni pokuté€ je uc¢inné do uplynuti 5 let ode dne ukonceni této Smlouvy
nebo Servisni smlouvy (jako celku) podle toho, ktera z nich bude ukoncena pozdéji;

(e) porusi-li Zhotovitel povinnost udrzovat v platnosti pojisténi dle Clanku 10 (Pojisténi) musi
uhradit Objednateli za toto poruseni smluvni pokutu ve vysi 10.000,- K¢ za kazdé zjisténé
poruseni této povinnosti;

(f) porusi-li Zhotovitel povinnost chranit Osobni tudaje v souladu s Ptilohou €. 5 [Ochrana
osobnich udajii], vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 5.000,- K¢
za kazdé zjisténé poruseni této povinnosti;

(g) za poruseni jakékoli jiné povinnosti Zhotovitele (nez jsou povinnosti uvedené shora
v tomto Clanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vysi 2.000,- K¢ za kazdé
takové poruseni.

Pravo na zaplaceni smluvnich pokut dle této Smlouvy nevznika v pfipad€, ze je poruSeni
povinnosti Zhotovitele ¢i prodleni s plnénim povinnosti Zhotovitele zpisobené:
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(a) neposkytnutim soucinnosti Objednatelem vcas v souladu s touto Smlouvou nebo jinym
prodlenim Objednatele;

(b) okolnostmi vylucujicimi povinnost k ndhrad€ ujmy dle § 2913 odst. 2 Obcanského zékoniku;
(c) porusenim povinnosti Objednatele; nebo
(d) stanovi-li tak tato Smlouva.

Zaplacenim smluvni pokuty neni dotceno pravo poskozené Strany domahat se ndhrady ujmy
v plném rozsahu.

Smluvni pokuty, na jejichz zaplaceni vznikne opravnéné Strané narok v souladu s touto
Smlouvou, nepiekroc¢i v souctu celkem castku odpovidajici Cené Dila. Ustanoveni tohoto
Cléanku 16.4 neni a nemtze byt vykladano jako omezeni vySe nahrady jmy.

Pokud v dusledku poruSeni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen finan¢ni podil nebo jeho cast z Integrovaného regiondlniho operacniho
programu na projektu ,,Bezpeénost datového centra mésta Dob#is“, registracni ¢islo projektu:
CZ.06.01.01/00/22_004/0000230, bude Zhotovitel povinen uhradit Objednateli takto
zpusobenou Skodu (cely podil z Integrovaného regionalniho operacniho programu na projektu
tykajiciho se tohoto dila ve vysi, kterou vycisli Objednatel a pisemné sd¢li Zhotoviteli).

Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 4.1. této Smlouvy a Objednateli v dasledku
toho vznikne Skoda (napf. uhrazenim sankci ulozenych piislusSnym finanénim wfadem
v dtsledku pozdni thrady DPH u praci a dodévek podléhajicich rezimu prenesené dainové
povinnosti), bude Zhotovitel povinen objednateli tuto skodu v plném rozsahu uhradit.

Splatnost smluvnich pokut ¢ini 10 dnli ode dne doruceni vyzvy k jeji ihradé.

17 UKONCENI SMLUVNIHO VZTAHU

17.1

17.2
17.3

17.4

Tato Smlouva a Servisni smlouva jsou vzajemné zavislymi smlouvami. Zanik této Smlouvy
jinym zplGsobem nez splnénim, nebo neplatnost této Smlouvy zplsobuje zanik Servisni
smlouvy, a to s obdobnymi pravnimi ucinky. Zanik nebo neplatnost Servisni smlouvy vSak nema
za nasledek zanik této Smlouvy.

Smlouvu je mozné ukoncit dohodou Stran, vypovéedi ¢i odstoupenim od Smlouvy.

Objednatel miize vypovédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocina bézet prvnim dnem meésice nasledujiciho po doruceni pisemné vypovédi Zhotoviteli.
Ustanoveni Clanku 18 (Vypordadani v piipadé zaniku smluvniho vztahu) se uZiji pfiméfend.
Zhotovitel nesmi vypovédét tuto Smlouvu diive nez po uplynuti 5 let od okamziku spusténi
plného provozu (tj. Faze 4). Po uplynuti 5 let od okamziku spusténi plného provozu (tj. Faze 4)
muze Zhotovitel vypovédeét Smlouvu bez uvedeni divodu s vypoveédni dobou 3 mésice, ktera
pocina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypovedi Objednateli.

Strany mohou odstoupit od Smlouvy ze zakonnych diivodii nebo v ptipadech stanovenych touto
Smlouvou.

(a) Odstoupeni od této Smlouvy je ucinné a Smlouva zanikd dnem doruCeni pisemného
odstoupeni druhé Strang, neni-li v odstoupeni stanoveno pozdéjsi datum. Od Smlouvy jako
celku je mozné odstoupit pouze s ucinky ex nunc (do budoucna), jinak v souladu s touto
Smlouvou.

(b) Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Ob¢anského zakoniku, ktery stanovi,
ze marné uplynuti dodatecné lhiity stanovené k plnéni mé za nasledek odstoupeni od této
Smlouvy bez dalsiho.
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17.5 Odstoupeni od Smlouvy Objednatelem. Objednatel mtize odstoupit od této Smlouvy zejména
v pripade, Ze:
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(a) Zhotovitel je v prodleni s provedenim Dila ¢i s dokonc¢enim jakékoliv Faze Dila déle nez 5
dnli anezjedna napravu ani do 10 dnd od doruceni pisemného ozndmeni Objednatele
o takovém prodleni;

(b) Zhotovitel porusi svoji povinnost piedloZit doklad o pojisténi do 15 dni od u€innosti této
Smlouvy dle véty prvni Clanku 10.3;

(c) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy podstatnym zplsobem;

(d) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinym nez podstatnym
zpusobem a nezjednd napravu ani v dodatecné pfiméfené lhut¢ po doruceni pisemného
oznameni Objednatele o takovém prodleni, pficemz dana lhiita nebude krat$i nez 15 dnt;

(e) Zhotovitel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho zakona, nebo
insolven¢ni soud nerozhodne o insolven¢nim navrhu na Zhotovitele do Sesti (6) mésicti
od zahgjeni insolven¢niho fizeni, nebo insolven¢éni soud vyda rozhodnuti o tpadku
zhotovitele ve smyslu § 136 Insolven¢niho zakona;

(f) je pfijato rozhodnuti o povinném nebo dobrovolném zruseni Zhotovitele (vyjma ptipadi
slouceni nebo splynuti);

(g) okolnost vylucujici povinnost k ndhradé€ Gjmy kterékoli ze Stran trva déle nez 90 dni;

(h) Zhotovitel ¢i Poddodavatel je nebo se v pribéhu ucinnosti Smlouvy stane osobou, na kterou
se vztahuje zdkaz zadani verejné zakazky dle § 48a ZZVZ;

(i) nastala zména uvedena v Clanku 21.3.

17.6 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel mize odstoupit od této Smlouvy pouze
v ptipad¢ jejiho podstatného poruseni, jestlize:

(a) Objednatel nezaplatil jakoukoli dluznou ¢astku za provedeni Dila dle této Smlouvy fadné
a vCas a toto poruseni nenapravil ani do tficeti (30) dnli ode dne obdrzeni pisemné vyzvy
k naprave;

(b) Objednatel porusi jinou povinnost dle této Smlouvy podstatnym zptisobem a ve 1hité tficeti
(30) dnti ode dne obdrzeni pisemné vyzvy k naprave toto své poruseni nenapravi.

17.7 Vznikne-li Objednateli pravo odstoupit od této Smlouvy, mize podle své volby odstoupit od
této Smlouvy v celém rozsahu ¢i jen od nékteré casti Dila urcené Objednatelem.

17.8 Pretrvavajici ustanoveni. Zanik smluvniho vztahu zalozen¢ho touto Smlouvou nema vliv na
ustanoveni této Smlouvy, ktera dle své povahy maji trvat i po jejim ukonéeni, zejména Clanky
8 (Prava dusevniho vlastnictvi), 9 (Zdrojovy kod), 10 (Pojisténi), 13 (Ochrana Davérnych
informaci), 14 (Zéruka a prava z vadného pInéni), 15 (Nérok na nahradu Gjmy), 16 (Smluvni
pokuty), 18 (Vypotadani v pfipadé¢ zaniku smluvniho vztahu), 19 (Komunikace Stran), 20
(Kontrola provadéni Dila a opatfeni dle ZKB), 21.2 (Ochrana osobnich udajt), 22 (Rozhodné
pravo a feseni spori), 23 (Zavére¢na ustanoveni) a tento Clanek 17.8.

18 VYPORADANI V PRIPADE ZANIKU SMLUVNIHO VZTAHU
18.1 V piipadé zaniku smluvniho vztahu zalozeného touto Smlouvou mize Objednatel:
(a) wratit veskeré ¢i pouze nékteré dodané vystupy Fazi Zhotoviteli; nebo
(b) ponechat si veskeré ¢i pouze nékteré dodané vystupy Fazi

18.2 ato bez ohledu na to, zda jiz byl dany vystup Faze akceptovan.
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18.3
18.4

18.5

18.6

18.7

Rozhodne-li se Objednatel vratit vystupy Fazi, musi je vratit bez zbytecné¢ho odkladu.

Za vystupy Fazi, ke kterym Objednatel uplatni své pravo na ponechani si vystupi Fazi podle
Cléanku 18.1(b), ma Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve kterém ma
Objednatel z pfedmétného nevraceného vystupu Faze prospéch.

Vramci provadéni cCinnosti Zhotovitelem souvisejicich s vyporadanim v piipad€é zéniku
smluvniho vztahu musi Zhotovitel postupovat tak, aby Objednateli nevznikaly nediivodné
naklady, nebyly provadény Cinnosti, které jsou pro Objednatele ekonomicky nevyuzitelné a byly
provadény pouze takové Cinnosti, které sméfuji k zakonzervovani hotovych vystupti Fazi pro
jejich pripadné dalsi vyuziti Objednatelem, naptiklad za ucelem dokonceni Dila jinym
dodavatelem.

V ptipadé zaniku smluvniho vztahu zaloZzeného touto Smlouvou Strany sjednaji dohodu
o vypotadani vzajemnych narokd.

V piipadé zaniku smluvniho vztahu zalozeného touto Smlouvou nesmi Zhotovitel nadale uzivat
a musi dle pokyni Objednatele zlikvidovat nebo Objednateli vratit vesker¢ piihlasovaci udaje
do IT prostiedi a jakékoliv dalsi udaje obdobného typu, vCetné osobnich udaji.

19 KOMUNIKACE STRAN

19.1

19.2

19.3

19.4

Veskera komunikace mezi Objednatelem a Zhotovitelem bude probihat v ceském nebo
slovenském jazyce. Dokumentaci poskytne Zhotovitel Objednateli v ceském jazyce, nestanovi-
li Smlouva jinak nebo nesjednaji-li Strany v daném ptipad¢ jinak.

Neni-li v této Smlouvé stanovena jind forma pro dorucovani dokumentt nebo jinych pravnich
jednani, lze takové dokumenty a jednani dorucit v elektronické formé na e-mailovou adresu
ptislusné Kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS nebo v listinné
podobe¢ na adresu uvedenou v zahlavi.

Komunikace mezi Stranami bude probihat a pravni jednani ve vztahu k této Smlouvé budou
Strany €init pisemné, pokud Smlouva nestanovi jinak.

Dokumenty v elektronické formée obsahujici pravni jednani ve vztahu k této Smlouvé podepise
Zhotovitel uznavanym elektronickym podpisem zaloZenym na kvalifikovaném certifikatu a
Objednatel kvalifikovanym elektronickym podpisem.

20 KONTROLA PROVADENI DILA A DALSI OPATRENI DLE ZAKONA

0]
20.1

20.2

KYBERNETICKE BEZPECNOSTI

Zhotovitel bude pii provadéni Dila dodrzovat zasady bezpecnosti informaci, bezpecnostni
opatieni dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich piedpist,
a dle internich pfedpist, rozhodnuti ¢i jiné pokyny Narodniho tfadu pro kybernetickou a
informacni bezpecnost v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisi (,,ZKB*), vCetné upozorniovani a zajisténi hlaseni kybernetickych
bezpecnostnich incidenti a udalosti; Zhotovitel musi zaslat bezodkladné Objednateli vyplnény
formulat hlaseni kybernetického bezpecnostniho incidentu a udalosti, aby ten mohl splnit svou
ohlasovaci povinnost dle ZKB.

Zhotovitel musi poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu, aby Objednatel
fadn€ naplioval pravni povinnosti stanovené ZKB a Vyhlaskou o kybernetické bezpecnosti.
Zhotovitel musi zejména poskytnout Objednateli soucinnost smétujici k zavedeni a provadéni
bezpecnostnich opatfeni podle uvedenych pravnich predpisii a internimi pfedpisy, zejména,
nikoliv vSak vyluc¢né, bezpecnostni politiky Objednatele.
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20.3

Objednatel mize prostiednictvim uréenych osob kdykoli provést audit dodrzovani bezpecnosti
informaci dle bezpecnosti dokumentace, ZKB a Vyhlasky o kybernetické bezpecnosti
u Zhotovitele, a to i prostfednictvim tfeti osoby. V ramci kontroly a auditu mize Objednatel
zejména porovnavat zjisténé skutecnosti s procesnimi standardy, které jsou sjednany v této
Smlouve nebo byly uvedeny v nabidce Zhotovitele. Nejsou-li takové procesni standardy, miize
byt porovnani uskutecnéno vic¢i obvykle uznavanym procesnim standardim, vzdy vsSak
v souladu s bezpecnostni politikou Objednatele.

21 OSTATNI UJEDNANI

21.1

21.2

21.3

Strany se dohodly, Ze:

(a) Zhotovitel nemtize postoupit jakékoliv své pohledavky z této Smlouvy na tieti osobu bez
predchoziho souhlasu Objednatele, a to ani ¢astecné.

(b) Objednatel mize kdykoli zapocist jakékoli své pohledavky za Zhotovitelem proti pohledavce
Zhotovitele. Zhotovitel si miize zapocist své pohledavky za Objednatelem proti pohledavce
Objednatele vylucné na zakladé dohody Stran.

(c) Zhotovitel nemiize jakkoli zastavit jakékoli své pohledavky za Objednatelem vyplyvajici
z této Smlouvy.

Podminky ochrany a zpracovani osobnich udaji Strany upravily v Priloze €. 5 [Ochrana
osobnich udajit].

Dojde-li k preméné spolecnosti Zhotovitele ¢i poddodavatele, ke zméné jeho vlastnické
struktury nebo ke zméné podilu na hlasovacich pravech ve spolecnosti Zhotovitele ¢i
poddodavatele, zejména zmény tykajici se skute¢ného majitele Zhotovitele ¢i poddodavatele ve
smyslu zékona ¢. 37/2021 Sb., o evidenci skutecnych majiteld, je Zhotovitel povinen neprodlené
pisemné oznamit tuto skutecnost Objednateli, nejpozdéji vak do 5 dnti od zapisu této zmeény
ve vefejném rejstiiku. Objednatel je v tomto piipade opravnén od Smlouvy odstoupit.

22 ROZHODNE PRAVO A RESENI SPORU

22.1

22.2

22.3

224

Tato Smlouva se fidi a bude vykladana v souladu s pravnim fadem Ceské republiky. Obchodni
zvyklosti nemaji pfednost pfed zddnymi ustanovenimi zdkona, a to ani pfed ustanovenimi
zakona, jez nemaji donucujici ucinky.
Strany budou fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, jednanim a vzajemnou dohodou.
Dojde-li mezi Stranami ke sporu

- ohledn¢ kategorizace vad v rdmci Akceptacniho fizeni,

- tykajiciho se akceptace n€kter¢ho z vystupt kterékoli Faze,

- souvisejictho s pfedmétem plnéni dle Smlouvy, ktery ma ¢i by mohl mit dopad na
dodrzeni Harmonogramu,

uskute¢ni Smluvni strany nejpozdéji do 5 pracovnich dnti od vzniku sporu osobni schiizku osob
opravnénych za Strany k podpisu této Smlouvy, a to za Ucelem vyfeSeni vzniklého sporu
(,,Eskalac¢ni proces®).

Pokud se Stranam nepodafi vyiesit predmétny spor, bude piedloZen jednou ze Stran obecnému
soudu Objednatele.
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23 ZAVERECNA USTANOVENI

23.1

23.2

23.3

23.4

23.5

23.6

23.7
23.8

23.9

Smlouva nabyva platnosti dnem podpisu obéma Stranami a G¢innosti dnem jejiho uvetejnéni
v registru smluv ve smyslu zakona ¢. 340/2015 Sb., o registru smluv (,,ZRS*). Uvetejnéni
v registru smluv zajisti Objednatel. Zhotovitel vyslovné souhlasi s uvefejnénim Smlouvy a
udajti v ni uvedenych v registru smluv.

Tato Smlouva mulze byt ménéna pouze pisemnymi vzestupné cislovanymi dodatky,
podepsanymi k tomu opravnénymi zastupci obou Stran.

Strany vylucuji pouziti § 1740 odst. 3 Obcanského zakoniku, ktery stanovi, ze smlouva je
uzaviena i tehdy, kdy nedojde k uplné shod¢ projevii vile Stran.

Neplatnost ¢i nicotnost kterékoliv ¢asti této Smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi neprodlen€ neplatné ¢i nicotné ustanoveni ustanovenim platnym; obdobné budou
postupovat v piipad¢ ostatnich nedostatkli této Smlouvy ¢i souvisejicich ujednani.

Z4dné nevyuziti nebo opominuti naroku nebo prava vyplyvajiciho z této Smlouvy nebude
vykladano jako vzdéani se naroku nebo prava, pokud tak nebude uc¢inéno vyslovné. Pokud neni
v této Smlouve uvedeno jinak, prava a napravné prostedky upravené v této Smlouve 1ze uplatnit
soub&zné a nevylucuji zadna prava ani napravné prostiedky, na né€z vznika pravo z pravnich
predpist.

Zhotovitel se zavazuje k dodrZzovani mezinarodnich sankci Evropské unie, piijatych v
souvislosti s ruskou agresi na izemi Ukrajiny vic¢i Rusku a Bélorusku, zejména natizeni Rady
EU ¢. 2022/576, natizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU)
¢. 2022/581, natizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich
prospéch (dale jen ,,mezindrodni sankce EU*).

Smlouva je podepsana v souladu s podminkami 134/2016 Sb., elektronicky.

Rada mésta Dobfti§ souhlasila s uzavienim této smlouvy na svém jednani dne 3. 9. 2024
usnesenim €. 13/57/2024/RM.

Ptilohy, na néz text této Smlouvy odkazuje a jejichz seznam je k této Smlouve piilozen, tvori
nedilnou soucast této Smlouvy. Jedna se o tyto ptilohy:

Ptiloha ¢. 1 — Technicka a vécna specifikace
Ptiloha ¢. 2 — Akceptacni tizeni

Ptiloha ¢. 3 — Realizacni tym a Kontaktni osoby
Ptiloha ¢. 4 — Poddodavatelé

Ptiloha ¢. 5 — Ochrana osobnich udaji

Ptiloha ¢. 6 — Vzor Predavaciho protokolu
Ptiloha ¢. 7 — Vzor Akceptacniho protokolu
Ptiloha ¢. 8 — Zadavaci dokumentace (bez piiloh)

Strany prohlasuji, Ze si tuto Smlouvu pirecetly, Ze s jejim obsahem souhlasi, a na diikaz toho k ni

pripojuji svoje podpisy.
Objednatel Zhotovitel
V Dobfisi dne dle data el. podpisu V Ceskych Budgjovicich dne dle data el. podpisu

I_a d |S | aVv Digitalné podepsal

Ladislav Kocour
Datum: 2024.10.01

.................................................................... KOCOU r.....'l.6.:41;46.+0.2‘.00'....................

Mésto Dobiis Aricoma Systems a.s.
Ing. Pavel Svoboda, starosta Ladislav Kocour, na zdklad¢ plné moci
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Priloha ¢. 1 - Technicka a vécna specifikace

* % %
* b

Pozadavek

Nastroj slouzi k opatfeni ve smyslu §22 Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti)

Privilegované ucty umoznuji pfistup ke zdrojim pfislusnych systémi vcetné manipulace s nimi, a proto jsou
vyznamnym bezpecnostnim rizikem. Dale znalost piihlaSovacich udaji mtze byt sdilena mezi vice uZzivateli, tudiz
odpovédnost za pripadné zneuziti by mohla byt velice tézko dohledatelna. Tato rizika se vztahuji na vSechny systémy,
pocinaje opera¢nimi systémy, databazemi, sitovymi prvky, komplexnimi informacnimi systémy distribuovanymi jako
produkt, nebo vyvinutymi na miru. Z tohoto diivodu vznikla potieba zadavatele zavést monitoring veskeré aktivity
privilegovanych Ut s vazbou na konkrétni osobu, ktera jim pravé disponuje a to jak zaméstnance radu, tak i externich
dodavateld.

Parametr Minimalni poZadavek

Vyrobce, nazev, verze a Perpetuilni licence Wallix Bastion + AM, SecurEnvoy Securldentity MFA
licenéni program (vicefaktorova autentizace) — podrobny popis viz nabidkovy dokument
Architektura a Fizeni o Nastroj je dodavan jako fully packaged software (obsahuje i OS) s podporou pro
pristupt virtudlni prostiedi jako Hyper-V/VMWARE ¢i moznosti instalace do cloudové

infrastruktury (Amazon Web Services, Microsoft Azure). Moznost instalace do
cloudov¢ infrastruktury (Amazon Web Services, Microsoft Azure).

e Podpora instalace v rezimu vysoké dostupnosti.

e Systém dokaze fungovat jako jednotny pfistupovy bod pro nékolik instanci v
necentralizované infrastruktufe.

e Nastroj funguje jako pfistupova proxy.

e Nastroj podporuje protokoly SSH a RDP protokoly pro primarni spojeni, tedy
mezi privilegovanym uctem a proxy.

e Nastroj podporuje protokoly SSH, RDP, VNC, RLOGIN a TELNET pro
sekundarni spojeni, tedy mezi proxy a monitorovanym systémem.

e Nastroj u nepodporovanych protokolti umoziuje spusténi klientské aplikace na
Jump serveru tak, aby uzivateli byla pfistupna pouze dana klientska aplikace.

e Nastroj podporuje integraci s externimi uzivatelskymi databazemi v minimalnim
rozsahu LDAP/LDAPS/Microsoft Active
Directory/RADIUS/KERBEROS/TACACS+

e Nastroj podporuje integraci se SIEM/SYSLOG.

e Nastroj nevyzaduje zadné instalace software agentll na monitorovany systém.

e Nastroj podporuje integraci s externimi uzivatelskymi databazemi v minimalnim
rozsahu LDAP/LDAPS/Microsoft Active
Directory/RADIUS/KERBEROS/TACACS+

e Nastroj umoziuje uzivatelskou autentizaci pomoci jména / hesla, X.509
certifikatu ¢i SSH klice.
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Integrace nastroje s LDAP ¢i Active Directory nezavisi na periodickych
synchronizacich. Systém mapuje schémata uzivatelskych skupin z LDAP/AD
do lokalnich PAM skupin.

Nastroj umoziiuje tvorbu uctd s rozdilnymi rolemi — minimalné spravce,
uzivatel a auditor.

Nastroj umoznuje definici uzivatelll, spravovanych zatizeni a jejich skupin, u
kterych bude jednotlivym auditorskym tctim udéleno opravnéni prohlizet
zaznamy.

Nastroj umoznuje konfigurace uzivatelskych profili se zahrnutim moznosti
filtrovat prichozi pfipojeni na zaklad¢ zdrojové IP adresy, sitové adresy a
masky sité ¢i FQDN.

Nastroj umoznuje definovani cilovych systémut zadanim IP adresy, DNS nebo
zadanim IP adresy a masky.

Nastroj umoznuje definovani ptistupovych politik pfifazovanim uzivatelskych
ucti ¢i skupin k cilovym systémtim ¢i jejich skupindm.

Nastroj podporuje integraci s ICAP pro kontrolu priichozich souborti
prostfednictvim antiviru ¢i DLP s moZznosti blokace nezadoucich prenost.
Nastroj umoziiuje zaznamenavani vSech zprostiedkovanych relaci formou
videozdznamu s dopliiujicimi metadaty.

Nastroj umoznuje aktivaci / deaktivaci zaznamenani relaci dle jednotlivych
uzivatelskych skupin.

Nastroj umoznuje shlédnuti zdznami relaci prostfednictvim webového rozhrani.
Nastroj umoznuje nasledny export videozaznamu do bézné podporovaného typu
souboru (.mp4 ¢i .flv)

Nastroj umoznuje ukladani zaznamenanych relaci lokalné ¢i na externi ulozisté
CIFS/NFS.

Nastroj zaznamenava a uchovava vSechny uzivatelem zadané ptikazy v prib¢hu
SSH a RDP relaci.

Nastroj zaznamenava a uchovava nazvy vsech oken a procest otevienych v
pribéhu RDP relace.

Nastroj umoziniuje sbér metadata v priitbchu RDP relace alespon v rozsahu:

1. Zména aktivniho okna.

2. Operace s tlacitkem v

okné.

3. Volba na radio buttonu ¢i check boxu v

okné.

4. Zména obsahu textového pole v

okné.

5. Zména rozlozeni

klaves.

6. Zacatky a ukonceni

procest.

7. Manipulace se soubory prostiednictvim clipboardu.

8. Manipulace se soubory prostfednictvim pfesmérovanych lokalnich diskovych
jednotek.

Nastroj umoziuje blokace vSech ¢i vybranych TCP spojeni zahajenych z
monitorovaného RDP serveru za i€elem navazani neautorizovanych spojeni.
Nastroj umozinuje blokovani vybranych procest na systémech Windows Server.
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Nastroj u relaci SSH a RDP umoziiuje definovat vzory regularnich vyrazi pro
provadéné prikazy, a pokud je takovy vzor detekovan, umozni nastavit jednu z
akci: ukonceni relace nebo odeslani ozndmeni o detekci vzoru.
Nastroj umoziuje pfifazeni definovanych vzort k monitoringu / ukoncovani
relaci k vybranym skupinam uzivatell ¢i systému.
Nastroj poskytuje ochranu hesel zadavanych v prabéhu RDP relace
prostiednictvim detekce vstupu kurzoru do pole pro vyplnéni hesla ¢i UAC
(User Account Control) okna.
Nastroj umozinuje schvalovani pristupu privilegovaného uzivatele k urcitym
monitorovanym systémim. Schvalovani pfistupu musi fungovat minimalné v
nasledujicim rozsahu:
1.Privilegovany uzivatel pozada o pristup
2.Definovani uzivatelé obdrzi zadost o schvaleni piistupu.
3.Minimalni definovany pocet uzivateld schvali zadost.
4.Privilegovany uzivatel po schvalovacim procesu automaticky ziska pristup k
monitorovanému systému.
Nastroj umoznuje vyzadovani vyse uvedenych schvalovani v urcitych casovych
ramcich- napt. Pond¢li-patek, 9:00-16:00 bez potieby schvaleni, v jinych ¢asech
pouze po schvaleni.
Spravce nastroje/auditor ma moznost pozorovat probihajici relace v realném
case, véetn¢ moznosti pozorovanou relaci ukoncit.
Pii auditu ¢i kontrole probéhlé relace ma nastroj moznost zobrazit metadata a
videozaznam relace na jedné strance s ¢asovou osou propojujici metadata s
vizualni reprezentaci.
Nastroj dokaze pracovat se sdilenymi U¢ty s moznosti urceni, kdo v dany
moment tento ucet vyuzival.
Nastroj poskytuje rizné metody autentizace privilegovanych uzivateld na
monitorovanych systémech, minimalné:
1.Autentizace privilegovaného uzivatele na monitorovaném systému pomoci
stejnych piihlaSovacich udajt, které byly vyuzity pro autentizaci na proxy.
2.Autentizace privilegovaného uzivatele na monitorovaném systému pomoci
statickych a bezpecné ulozenych ptihlasovacich udaji. (napf. root, admin,
privilegovany lokalni ucet).
3.Vyzvanim uzivatele k opétovnému zadani ptfihlasovacich udaji k
monitorovanému systému, bez jejich zaznamenani.
Nastroj umoznuje vyhledavani systému a privilegovanych ucti formou
scanovani RDP + SSH porti a importt z AD.
Nastroj disponuje mechanismem pro plnou ¢i ¢astecnou automatizaci
onboardingu nové nalezenych zafizeni / Uctl.
Nastroj 1ze rozsitit o modul umoziujici centralizaci ptistupu k nékolika
oddélenym instancim prostfednictvim jednotného webového HTMLS rozhrani s
integrovanym RDP a SSH klientem pro primarni spojeni.
Modul pro centralizaci piistupti podporuje prohlizece Internet Explorer,
Microsoft Edge, Google Chrome a Mozilla Firefox bez potieby instalace
plugint (java, flash)
Modul pro centralizaci piistuptl je dodan jako aplikace bézici na jednom z
téchto OS: Microsoft Windows Server 2012 R2, Microsoft Windows Server
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2016 (x64), Red Hat Enterprise Linux, CentOS 6.6, Red Hat Entreprise Linux,
CentOS 7.1, Debian 8 (amd64).

Modul pro centralizaci piistupti umoznuje auditorskym Gctim globalni
vyhledavéni napii¢ metadaty ze vSech realizovanych relaci vSech instanci
nastroje.

Pozadované specialni znaky

Technologie umoziuje nastavit rizné zasady zmény hesla pro rtizné skupiny
hostti nebo skupiny ucta.

Technologie umoziuje nastaveni délky platnosti hesla.

Technologie umoziuje zavedeni modulii pro zménu hesel a SSH kli¢t pro
nativné nepodporované systémy

Zabezpeceni a sprava
prihlasovacich udaji

Technologie umoziuje automatické rotace hesel a SSH klict.

Technologie umoziuje vytvaret rizné plany automatické zmény hesel a SSH
klict na cilovych systémech.

Technologie podporuje piistup pomoci jednorazovych hesel s omezenou
platnosti pro RDP a SSH relace

Technologie podporuje vlastni zdsady/pozadavky na zménu hesla:
1.Pozadovany minimalni pocet znakd,

2.Vylouceni znakt ur¢enych spravcem,

3.Povinna velka a malé pismena,

Nastroj se shoduje se standardy ISO 27001, HIPAA, SOX a PCI-DSS.

Nastroj bezpecné uklada citliva data vcetné Sifrovani hesel pomoci AES 256.
Nastroj bezpecné spravuje a distribuuje SSH klice.

Nastroj umoziuje automaticky ménit hesla a SSH klice pro specifické systémy
¢i skupiny ucta.

Nastroj umozinuje definovat vyjimky pro zamezeni automatickych rotaci hesel a
SSH kli¢h u urcitych ucta.

Nastroj umozinuje definovat casové intervaly pro provadéni automatizovanych
zmén hesel a SSH klict.

Nastroj umoziiuje iniciovat zménu hesel a SSH kli¢t po kazdém odhlaseni.
Nastroj umoziiuje definovat komplexitu generovanych hesel dle poc¢tu znakd,
vyuziti malych / velkych pismen a specidlnich znakd.

Nastroj nativné podporuje zmény hesel u téchto systémtii: AIX, F5 BIG IP, SAP
1Q, AWS IAM, Checkpoint, ESX, Fortinet Fortigate, HP iLO, MS SQL Server,
ORACLE, Stormshield, Teradata, Unix, Micorsoft Windows, Cisco, Dell
iDRAC, IBM 3270, Juniper SRX, LDAP, MySQL, Palo Alto PA-500, Grafana.
Nastroj musi umozilovat zménu hesel pomoci REST API.

Licencovani

Nastroj pochazi z oficidlniho distribu¢niho kanalu vyrobce zemich EU.
Licencovani nastroje je dle po¢tu zdroji (servert) na které uzivatelé pfistupuji
Pocet pristupujicich uzivatell je bez omezeni

Pocet soubéznych piipojeni je bez omezeni

Pocty monitorovanych
systémi (zaFizeni) a uzivatela

Licence pro min. 50 monitorovanych zatizeni (typicky servery)

V piipad¢ vyuzivani multifaktorové autentizace (MFA) je pocet pozadovanych
uzivatelti pro tuto funci min. 30
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Zhotovitel timto Cestné prohlasuje, Ze jim nabizeny nastroj pro zaznamenavani ¢innosti informacniho
nebo komunikac¢niho systému, jeho uzivatelll a administratori splituje veSkeré pozadavky zadavatele,
uvedené v této ptiloze.

* % %
* %

V Ceskych Budg&jovicich dne dle data el. podpisu

| adislay Piitiné podepsal

Ladislav Kocour
Datum: 2024.10.01

Kocour e4z07 +0200

Ladislav Kocour, na zakladé plné moci

Aricoma Systems a.s.
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Priloha ¢. 2 — Akceptaéni fizeni

1.

1.1.

1.2.

1.3.
1.4.

L.5.

1.6.

1.7.

1.8.

AKCEPTACNI RIZENI

Akceptacni fizeni zahrmuje porovnani skute¢nych vlastnosti ptedmétu Dila (konkrétniho vystupu
nekteré z Fazi) se specifikaci pfedmétu Dila dle Smlouvy, zejména Prilohy €. 1 [Technicka a vécna
specifikace], Harmonogramu v souladu s Clankem 2.2 Smlouvy, a s pozadavky pro akceptaci.

Vystup jednotlivé Faze je zptsobily k akceptaci Objednatelem, pokud napliluje pozadavky pro
akceptaci a spliiuje Akceptacni kritéria.

V jinych ptipadech neni vystup Faze zptsobily k akceptaci.

Pozadavky pro akceptaci jsou jakékoliv podminky a kritéria, kterd musi vystupy provadéni Dila
nebo Systém splilovat, aby takové vystupy ¢i Systém odpovidaly pozadavkiim na né kladenym
pravnimi pfedpisy, aby mohly pln€ slouzit svému tcelu a aby Systém a IT prostiedi fungovaly
alespon tak, jak jsou specifikovany v Ptiloze €. 1 [Technicka a vécna specifikace].

Akceptacni fizeni probehne na zaveér Faze 1 — 3, pro kazdy vystup zvlast. Dilo tak bude predavano
k Akceptacnimu fizeni a akceptovano po Castech, s tim, zZe:

a. o predani vystupu Faze Objednateli bude Objednatelem podepsan Predavaci protokol, a to i
v ptipad¢ opakovani ¢innosti v rdmci Akceptacniho fizeni v disledku ,,Neakceptovano na
Akceptacnim protokolu;

b. Objednatel posoudi predané vystupy Faze nebo zajisti provedeni testli predaného vystupu
uzivateli (testery), pfiCemz posouzeni predan¢ho vystupu Faze nebo testy budou probihat ve
l1hité 10 pracovnich dnti ode dne predani vystupu Faze;

testy probihaji s vyuzitim testovacich dat dodanych Objednatelem;

d. testy se v pripad¢, Ze je na Akceptacnim protokolu uveden vyrok ,,Neakceptovano*, opakuji,
dokud nebudou splnéna Akceptacni kritéria;

e. v pripadé nutnosti opakovani cinnosti vramci Akcepta¢niho fizeni v dasledku uvedeni
»~Neakceptovano“ v Akceptacnim protokolu Zhotovitel Objednateli pfeda vystup
k opétovnému provedeni Cinnosti v ramci Akceptacniho fizeni (dalsi kolo Akceptacniho
fizeni) a Objednatel piipravi novy Akceptacni protokol vztahujici se k dalSimu kolu
Akceptacniho fizeni. Akceptacni fizeni mize byt vicekolové, ovsem vzdy se jedna o jedno
Akceptacni fizeni;

Akceptacéni fizeni konkrétniho vystupu kon¢i a vystup se povazuje za provedeny podpisem
Akceptacniho protokolu Objednatelem suvedenim ,,Akceptovano“ nebo ,,Akceptovano
s vyhradou®, nestanovi-li Akceptac¢ni kritéria pro danou Fazi, Ze vystup lze akceptovat pouze bez
vyhrad.

Objednatel na Akceptacnim protokolu uvede vyrok ,,Akceptovano®, ,,Akceptovano s vyhradou*
nebo ,,Neakceptovano“ v zavislosti na splnéni Akceptacnich kritérii. Pokud neni uveden vyrok
»AKceptovano“, uvede rovnéz zjisténé vady, jejich typ (kategorii) a popis. Zhotovitel je povinen
odstranit vady uvedené ve vyhradach Objednatele ve 1htit¢ stanovené Objednatelem v Akceptacnim
protokolu.

Po provedeni posledni Faze a odstranéni veskerych vad uvedenych v pfipadnych vyhradach
Objednatele bude Stranami podepsan Zavérecny akceptacni protokol potvrzujici provedeni Dila.
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2. KATEGORIZACE VAD
2.1. Objednatel u kazdé zjisténé vady dostatecné popise, v ¢em spociva a kde se vyskytuje. Na zaklad¢
popisu vady uvede jeji kategorii.

* % %
* %

2.2. Zhotovitel mize Objednateli ve 1hité tii (3) dnt sdélit, ze s kategorii vady nesouhlasi. Pfi tom
uvede, zda se ma jednat o vadu jiné kategorie ¢i zda se o vadu nejednd. Sviij nesouhlas Zhotovitel
dostatecné odtivodni.

2.3. Objednatel mize zmenit klasifikaci vady podle vyjadfeni Zhotovitele. Pokud s klasifikaci
navrzenou Zhotovitelem nesouhlasi, pouzije se ohledn¢ sporné vady Eskala¢ni proces.

2.4. Vystup Fazi 1, 2 a 3 vykazuje
a. vadu kategorie A (kritickou vadu), pokud

i. zakladni funkce Systému nelze vyuzit viibec nebo jen s vyraznymi obtizemi;
ii. je jakkoliv ohroZena kvalita a bezpecnost dat nebo vysledky jejich zpracovéani;
iii. funkce, ¢ast nebo chovani Systému zptsobuje ¢i mlize zpiisobit vypadek;
iv. neni mozné radné uzivani funkci Systému pozadovanych pravnimi ¢i technickymi
predpisy;
v. ve vystupu Faze nejsou zahrnuty pozadavky dle Prilohy ¢&. 1 [Technicka a vécna
specifikacel];
vi. je vystup v rozporu s diive akceptovanym vystupem;
vii. nelze Gspesné projit Testovaci scénar;

viii. chybi konkrétni vystup Faze;

b. vadu kategorie B (zdvaznou vadu), pokud se nejedné o vadu kategorie A a

i. lze funkce Systému vyuzit s vyraznymi obtizemi;

ii. jsou ve vystupu Faze pozadavky dle Prilohy €. 1 [Technicka a vécna specifikace)
zapracovany v rozporu s témito dokumenty;

iii.  Systém nespliiuje pozadavky na ptistupnost, zejména podle doporu¢eni W3C WCAG 2.1;

c. vadu kategorie C (béznou vadu), pokud se nejedna o vadu kategorie A nebo B a

i. Systém nelze plné vyuzit;
ii. jde o vadu grafického prvku nebo uzivatelského rozhrani;
iii. jde o vyrazny nedostatek uzivatelsky piivétivého chovéani Systému pii vyuZivani jeho
funkci.
3. AKCEPTACNI KRITERIA
3.1. Vystup Fazi 1 a2:
a. lze akceptovat, pokud nevykazuje zadné vady;

b. lze akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamngjsich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 4 vady kategorie B a 10 vad kategorie C.

3.2. Vystup Faze 3:
a. lze akceptovat, pokud nevykazuje zadné vady;

b. lze akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamngjsich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 6 vad kategorie C.

Smlouva o dilo 26/37



* %k Spolufinancovano MINISTERSTVO
p P . > PRO MISTNI
. Evropskou unii & ROZVOJ CR

Priloha ¢. 3 - Realiza¢ni tym a Kontaktni osoby

* % %
* %

1. REALIZACNI TYM

Role Kontaktni udaje Cinnosti obvykle provadéné ¢lenem

Realiza¢niho tymu
Projektovy Jméno a pfijmeni: Projektové fizeni
manazer
Jaroslav Kolman
Telefon:
+420 602 800 932

E-mail:

jaroslav.kolman@aricoma.com

Security Jméno a pfijmeni: Implementace security produktu
architekt

Jan Strnad

Telefon:

+420602280387

E-mail:

Jan.Strnad@aricoma.com

2. KONTAKTNI OSOBY
Strany se dohodly na nasledujicich Kontaktnich osobach:
(a) Kontaktni osoba Objednatele pro technické otazky je ke dni podpisu Servisni smlouvy:

(i)  Jméno a pfijmeni: Radek Svajcik
(i) Telefon: 602 119 453
(iii)) email: svajcik@mestodobris.cz

(b)  Kontaktni osoba Objednatele pro obchodni otazky je ke dni podpisu Servisni smlouvy:

(i)  Jméno a pfijmeni: Ing. Jitka Kotinkova
(i) Telefon: 318 533 312
(iii)) email: korinkova@mestodobris.cz

(c)  Kontaktni osoba Poskytovatele pro technické otazky:

(i)  Jméno a pfijmeni: Jaroslav Kolman
(i)  Telefon: +420 602 800 932
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(iii) email: jaroslav.kolman@aricoma.com

* % %
* %

(d) Kontaktni osoba Poskytovatele pro obchodni otazky:

(i)  Jméno a pfijmeni: Ladislav Kocour
(i)  Telefon: 602 682 692
(i) email: ladislav.kocour@aricoma.com

Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zalezitostech
technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Predavaci a Akceptacni protokoly;

Kontaktnimi osobami pro obchodni otazky jsou osoby, které mohou vést jednani a ptipravovat
dokumenty vedouci ke zméné Servisni smlouvy, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatele ud€lovat souhlas se zménou Poddodavatelt a ¢lend v RealizaCnim
tymu Poskytovatele;

Pravni jednani, ktera mohou ¢init Kontaktni osoby pro technické otazky, mohou Cinit také
Kontaktni osoby pro obchodni otazky, a jednani, které mohou €init Kontaktni osoby, miize Cinit
u Objednatele také starosta, u Poskytovatele jeho statutarni organ nebo ¢len statutarniho organu.
Pokud bude jakékoliv jednani ucinéno, schvaleno, uskutecnéno nebo pfijato jinou osobou nez
osobou opravnénou dle této Ptilohy €. 3 [Realizacni tym a Kontaktni osoby] nebo aprobacniho
fadu Objednatele, nepiihlizi se k nému.

Smlouva o dilo 28/37


mailto:jaroslav.kolman@aricoma.com
mailto:ladislav.kocour@aricoma.com

* %k Spolufinancovano =) | MINISTERSTVO
5 P » J PRO MISTNI
IO Evropskou unii & ROZVOJ CR

Priloha ¢. 4 — Poddodavatelé

Zhotovitel realizuje Dilo sam.
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Priloha ¢. 5 — Ochrana osobnich udaja

1

UVODNI USTANOVENI

Vrameci plnéni Smlouvy mize dochédzet ke zpracovani Osobnich udaji Zhotovitelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) natfizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajii a o volném
pohybu téchto tidaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochran€ osobnich tdaji),
(,,Natizeni).

Na zakladé clanku 28 Natizeni je Objednatel povinen uzaviit se Zhotovitelem pisemnou
smlouvu o zpracovani Osobnich daji, ve které Zhotovitel mimo jiné poskytne dostatecné
zaruky o technickém a organizacnim zabezpeceni ochrany Osobnich daji, pticemz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani Osobnich udajii do této Ptilohy &. 5
[Ochrana Osobnich udajii).

Strany maji zajem na tom, aby tato P¥iloha €. 5 [Ochrana Osobnich udajii] ve spojeni
se Smlouvou pokryvaly veskeré Cinnosti zpracovani Osobnich daja, které Zhotovitel provadi
pro Objednatele v souvislosti nebo na zékladé Smlouvy. Ugelem této P¥ilohy & 5 [Ochrana
Osobnich udajii] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich pfedevsim se
zajisténim ochrany Osobnich udaju pfi jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Objednatele zpracovavat Osobni
udaje, které¢ Objednatel ziskal nebo ziska jako zaméstnavatel, objednatel nebo nadfizeny organ
v roli spravce Osobnich udajii svych zaméstnanctl, dodavateld, spolupracovnikli podiizenych
organizaci, Uradit, adresati a odesilatelt pisemnosti a jinych subjekti nebo které pro

Objednatele za timto celem ziskéd samotny Zhotovitel (,,Subjekty udajii), a to v ramci plnéni
povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

Predmétem této Prilohy €. 5 [Ochrana Osobnich udajit] je vymezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich idaja.

Tato PFiloha €. 5 [Ochrana Osobnich udajit] dale stanovi rozsah Osobnich udaji, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané Zhotovitele ohledné
zajisténi technického a organizacniho zabezpeceni Osobnich udaju.

Strany budou dale postupovat v souladu s touto PFilohou ¢&. 5 [Ochrana Osobnich udajii] za
ucelem splnéni povinnosti dle Nafizeni a zakona ¢. 110/2019 Sb. o zpracovani osobnich udaju
a z dalSich platnych prévnich predpisii tykajicich se ochrany a zpracovani osobnich tdaji
(,,Zakon o zpracovani OU*) a zabezpeceni ochrany Osobnich tidaji zpracovadvanych Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za tucelem plnéni pfedmétu Smlouvy miize Zhotovitel Osobni udaje v nezbytném rozsahu
ziskavat, shromazd’ovat, zaznamenavat, uspotadat je, prohlizet, jakoZ s nimi vykonavat i dalsi
operace, kter¢ jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této Prilohy €. 5 [Ochrana Osobnich udajit] zpracovavat zejména
nasledujici kategorie Osobnich udajii Subjektti udajt:

(a) jméno a piijmeni;
(b) kontaktni adresa;

(c) email a telefonni ¢islo;
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(d) pracovni zarazeni a stfedisko;

* % %
* %

(e) funkci (nazev pozice) v dotCeném systému;
(f) dalsi udaje dostupné v Systému v souladu s platnymi pravnimi predpisy;

(g) dalsi informace zvetejiiované (zpfistupnéné vefejnosti) v souladu s platnymi pravnimi
predpisy.

V ptipad€, ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti
s plnénim pfedmétu Smlouvy zpfistupnény i jiné Osobni udaje Subjektti udajti nebo Zhotoviteli
budou poskytnuty Osobni idaje jinych subjektt udajii, musi Zhotovitel zpracovavat a chranit
ityto Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Nafizeni, (ii) ze Zédkona o
zpracovani OU a (iii) z této P¥ilohy & 5 [Ochrana Osobnich vidajii).

Osobni udaje Subjektti udajii bude Zhotovitel zpracovavat nejdéle po dobu trvani Smlouvy.

ODMENA

Za zpracovani Osobnich udaji nenalezi Zhotoviteli zvlaStni odména, odména je zahrnuta
v ramci Ceny. Zhotoviteli rovnéz nevznika narok na nahradu jakychkoliv dalSich nakladi, které
Zhotoviteli v souvislosti se zpracovanim Osobnich tidaji vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pfi zpracovani Osobnich udaji postupovat s nalezitou odbornou péci tak, aby
nezpusobil nic, co by mohlo pfedstavovat poruseni Nafizeni, zejména ¢lanku 25 a 32 Natizeni
ve spojeni s ¢lankem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Zhotovitel se pii zpracovani Osobnich idaji na zéklad¢ této Piilohy €. 5 [Ochrana Osobnich
udaju] musi fidit dolozenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbyte¢ného odkladu na nevhodnou povahu pokyni, jestlize Zhotovitel mohl tuto nevhodnost
zjistit pti vynalozeni veskeré odborné péce. Zhotovitel v takovém piipad¢ musi pokyny provést
pouze na zakladé pisemného pozadavku Objednatele.

Zhotovitel musi v souladu s ¢lankem 82 Nafizeni dbat, aby zadny Subjekt udaji neutrpél jmu
na svych pravech, zejména na pravu na zachovani lidské distojnosti, a také dbat na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho zivota Subjektti udaju.

Jakmile pomine ucel, pro ktery byly Osobni tidaje zpracovany, zejména v pfipad¢ zéniku
Smlouvy, v ptipadé odvolani souhlasu Subjektu tdaji, nebo na zaklad¢ zadosti Subjektu udaji
podle ¢lanku 17 Natizeni, musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni na
zakladé a v souladu s pokyny Objednatele predat Objednateli takové Osobni tidaje v souladu se
Smlouvou nebo provést vymaz takovych Osobnich udajt.

V ptipadg, ze se kterykoli Subjekt udaji bude domnivat, Zze Objednatel nebo Zhotovitel provadi
zpracovani jeho Osobnich udajt, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu tdajii nebo v rozporu se zdkonem ¢i Natfizenim, zejména budou-li dle Subjektu udajt
Osobni udaje nepiesné s ohledem na tcel jejich zpracovani, a tento Subjekt udaji ve smyslu
&lanku 15 Nafizeni pozadd Zhotovitele o vysvétleni, opravu vzniklého stavu dle Clanku 16
Naftizeni nebo vymaz Osobnich udajt dle ¢lanku 17 Natizeni, musi o tom Zhotovitel neprodlen¢
informovat Objednatele.

Zhotovitel musi Objednateli neprodlené oznamit provedeni kontroly ze strany Utadu pro
ochranu osobnich udajt a poskytnout Objednateli na jeho zadost podrobné informace o prubchu
kontroly a kopii kontrolniho protokolu. V piipadé zahajeni spravniho fizeni o ulozeni opatfeni
k napravé nebo ulozeni pokuty (,,Spravni Fizeni*) musi Zhotovitel rovnéz tuto skutecnost
neprodlen¢ ozndmit Objednateli a poskytnout Objednateli na jeho Zadost podrobné informace
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o prubchu a vysledeich Spravniho fizeni, popt. Objednateli poskytnout plnou moc k nahlizeni
do spisu tykajiciho se Spravniho fizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o
odstranéni nebo prevenci nedostatkil zjisténych kontrolou/ptezkumem, pokud je tato zprava
vypracovana nebo mtze byt na vyzadani Zhotovitele ¢i Objednatele vypracovana.

* % %
* %

Zhotovitel musi informovat Objednatele o kazdém piipadu ztraty ¢i uniku Osobnich udaji,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruseni zabezpeceni Osobnich udaji
(,,PoruSeni zabezpeceni Osobnich udaji“), a to bez zbytecného odkladu, nejpozdéji do
24 hodin od vzniku Poruseni zabezpeceni Osobnich udaji nebo i pouhé hrozby, jestlize
Zhotovitel mohl o tomto PoruSeni zabezpeceni Osobnich udajt ¢i i o hrozbé vzniku PoruSeni
zabezpeceni Osobnich udaji védét pri vynalozeni veskeré odborné péce. Nemohl-li Zhotovitel
zjistit ptipad skutecného ¢i hroziciho Poruseni zabezpeceni Osobnich udaji pfed uplynutim
lhity dle predchozi véty tohoto bodu, informuje Zhotovitel Objednatele nejpozdéji do 24 hodin
od okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich Udaji nebo jeho hrozbé
Zhotovitel dozvi. Zhotovitel musi byt i po poskytnuti informace Objednateli maximalné
napomocen pii feSeni Poruseni zabezpeceni Osobnich udajl, resp. pii pfijimani opatfeni ke
zmirnéni moznych neptiznivych dopada a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zéklad¢ provedeni posouzeni vlivu na ochranu Osobnich udaji podle
¢lanku 35 Natizeni dojde k zavéru, Ze je nezbytné provést dalsi opatfeni v této Priloze €. 5
[Ochrana Osobnich udajii] nestanovené, musi Zhotovitel takova opatfeni provést a obé Strany
takovou zménu promitnou do této P¥ilohy €. 5 [Ochrana Osobnich uidajii] bez nutnosti uzavieni
dodatku k Smlouvé, pficemz Zhotovitel musi na potfebu zmény P¥ilohy &. 5 [Ochrana
Osobnich udajii] Objednatele upozornit. Obdobné¢ budou Strany postupovat v piipadé
rozhodnuti Utadu pro ochranu osobnich tidajii o piijeti vzorovych smluvnich klauzuli o ochrang
Osobnich udajti nebo kodexu chovani.

Zhotovitel musi byt Objednateli ndpomocen pfi zajistovani povinnosti dle Natizeni, pfedevsim
povinnosti zabezpecit zpracovani Osobnich udajti, ohlaSovat ptipady Poruseni zabezpeceni
Osobnich udaji, zajisténi posouzeni vlivu na ochranu Osobnich idaju ¢i predchozi konzultace
s Utadem pro ochranu osobnich tidaji, a to pfi zohlednéni povahy zpracovani a informaci, jez
ma Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli ndpomocen pfi plnéni povinnosti Objednatele reagovat na
zadosti o vykon prav Subjekti udajli, zejména na zadost o pfistup k Osobnim udajtim, o opravu
¢i vymaz Osobnich tdajl, o omezeni zpracovani ¢i o pfenositelnost Osobnich tudajt.

Zhotovitel musi poskytnout Objednateli veskeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti zpracovani Osobnich udaji véetn¢ zpracovani prostfednictvim Dalsich
zpracovatell, a umoznit audity, vcetn¢ inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéii, a k témto auditim pfispéje.

Informace dle bodu 5.7 této Prilohy €. 5 [Ochrana Osobnich udajii] musi piinejmens$im
obsahovat:

(a) popis povahy daného pifipadu Poruseni zabezpeceni Osobnich udajii véetn€, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektd udaji a kategorii a ptiblizného
mnozstvi dotCenych zaznami Osobnich udajt;

(b) popis pravdépodobnych disledkd Poruseni zabezpeceni Osobnich udaji;

(c) popis opatieni, ktera Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyfteSit dané Poruseni
zabezpeceni Osobnich udajl, veetné pripadnych opatfeni ke zmirnéni moznych nepiiznivych
dopadu.
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ZARUK){ ’[ECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel musi ve smyslu ¢lanku 32 Nafizeni pfijmout s pfihlédnutim ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rizné
pravdépodobnym a rizné zavaznym rizikiim pro prava a svobody fyzickych osob veskera
technicka a organiza¢ni opatfeni k zabezpeCeni ochrany Osobnich Udaji zpisobem uvedenym
v Natizeni a Zakonu o zpracovani OU ¢i jinych pravnich predpisech k vylougeni moznosti
neopravnéného nebo nahodilého piistupu k Osobnim udajtim, k jejich zméné, zniceni ¢i ztrate,
neopravnénym prenostm, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajt. Tato povinnost plati i po ukonceni zpracovani Osobnich udajt.

* % %
* %

Zhotovitel musi zejména, nikoliv vSak vylucné, pfijmout nasledujici organizacni a technicka
opatfeni:

(d) aniz by byl dotcen bod 0 této Ptilohy €. 5 [Ochrana Osobnich udajit], Zhotovitel v ptipadé
zpracovani Osobnich daji prostfednictvim vlastnich zaméstnancti povéii touto Cinnosti
pouze své vybrané zaméstnance a Cleny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat mlcenlivost ohledné¢ Osobnich Udaji a o dalSich povinnostech, které musi
dodrzovat tak, aby nedoslo k poruseni Nafizeni Ci této Prilohy ¢&. 5 [Ochrana Osobnich
udaji);

(e) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim udajim ze strany jinych osob nez
povétenych osob Zhotovitele ve smyslu bodu 0(d) této Prilohy €. 5 [Ochrana Osobnich
udaji);

(f) bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

(g) Osobni tdaje v elektronické podobé bude uchovavat na zabezpecCenych serverech nebo
na nosicich dat, ke kterym budou mit pfistup pouze povéiené osoby na zaklad¢ ptistupovych
kodi ¢i hesel, a bude Osobni udaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi piedpisy;

(h) zajisti dalkovy prenos Osobnich udaji bud’ pouze prostfednictvim vefejné neptistupné site,
nebo prostrednictvim zabezpeceného pienosu po vetejnych sitich;

(1) pisemné dokumenty obsahujici Osobni udaje bude uchovavat na zabezpeCeném miste,
pricemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

(j) bude v co nejveétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni udaje, je-li
takové opatieni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaji;

(k) zajisti neustalou diveérnost, integritu, dostupnost a odolnost systémti a sluzeb zpracovani;

() prostfednictvim vhodnych technickych prostfedkli zajisti schopnost obnovit dostupnost
Osobnich udajt a pristup k nim vcas v ptipadée fyzickych ¢i technickych incidentt;

(m) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

(n) pfiukonceni zpracovani Osobnich tidaji zajisti Zhotovitel dle dohody s Objednatelem vymaz
Osobnich 1dajt, nebo tyto Osobni tidaje pfeda Objednateli viz bod 0 této Pfilohy ¢. 5
[Ochrana Osobnich udajii).

Zhotovitel mulze poverit zpracovanim Osobnich udaji dalSiho zpracovatele (,,DalSi
zpracovatel®). Zhotovitel informuje Objednatele o veSkerych Dalsich zpracovatelich, které
zamysli poveétit zpracovanim Osobnich udaji, o veskerych zamyslenych zménach tykajicich se
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prijeti Dalsi zpracovatelil nebo jejich nahrazeni, a poskytne tak Objednateli prilezitost vyslovit
vaci prijeti téchto DalSich zpracovateli namitky. Mimo Dalsi zpracovatele, vici kterym
Objednatel nic nenamital, Zhotovitel nesvéti zpracovani osobnich tidaji zadné treti osob¢. Dalsi
zpracovatel musi byt zaroven Poddodavatelem odsouhlasenym Objednatelem a musi spliiovat
podminky stanovené pro Poddodavatele dle Smlouvy.

* % %
* %

Pokud Zhotovitel zapoji ve smyslu bodu 0 Prilohy ¢. 5 [Ochrana Osobnich udajii] Dalsiho
zpracovatele, aby provedl urcité ¢innosti zpracovani, musi byt tomuto Dal§imu zpracovateli
ulozeny na zakladé smlouvy stejné povinnosti na ochranu Osobnich udaju, jaké jsou uvedeny
v této Priloze ¢. 5 [Ochrana Osobnich udajit], a to zejména poskytnuti dostate¢nych zaruk,
pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani
splitovalo pozadavky Natizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dalsi
zpracovatel své povinnosti v oblasti ochrany udajt, odpovida Objednateli za plnéni povinnosti
dotceného Dalsiho zpracovatele i nadale pln¢ Zhotovitel.

Zhotovitel musi zavést a dokumentovat pfijatd a provedena technicko-organizacni opatfeni
k zajisténi ochrany Osobnich udajii v souladu s Nafizenim (vcetné¢ c¢lanku 30 Naftizeni),
Zakonem o zpracovani OU a jinymi pravnimi predpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i
Zakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi udaji do doby, nez dle pokynti Objednatele a v souladu se Smlouvou tyto Osobni
udaje Zhotovitel pfeda Objednateli nebo provede jejich vymaz.

Povinnost zachovani divérné povahy Osobnich daji trva i po ukonéeni Smlouvy.
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Priloha €. 6 - Vzor Piedavaciho protokolu

Zhotovitel: Objednatel:

Aricoma Systems a.s. Mésto Dobiis

Sidlo: Hornopolni 3322/34, 702 00 Ostrava Mirové namésti 119, 263 01 Dobfis

1C0: 04308697 1CO: 00242098

Faze:

Predmét predani:

Za Objednatele (piebirajiciho):
Utvar:

Jméno a piijmeni:

Dne:

Podpis:
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Priloha ¢. 7 - Vzor Akceptaéniho protokolu

* % %
* b

Zhotovitel: Objednatel:
Aricoma Systems a.s. Mésto Dobiis

Sidlo: Hornopolni 3322/34, 702 00 Ostrava | Mirové namésti 119, 263 01 Dobfis

1CO: 04308697 ICO: 00242098

Piedmeét:

Faze:

Popis plnéni:

Vyjadfeni Objednatele:

Neakceptovano Akceptovano s vyhradou Akceptovano

Vyhrady, popis Vad, jejich pocet a kategorie:

Doba pro odstranéni Vad:

Za Zhotovitele Za Objednatele
Jméno a funkce: Jméno a funkce:
Podpis: Podpis:
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Priloha ¢. 8 — Zadavaci dokumentace (bez priloh)
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Mésto Dobris, Mirové namésti 119, 263 01 Dobfis
»V 00703 — Bezpeénost datového centra mésta Dobfis - nové vyhlaseni*

Zadavaci dokumentace pro nadlimitni verejnou zakazku na dodavky s ¢aste€énym
podilem sluzeb rozdélenou na ¢asti zadavanou pfiméfené dle Metodického

pokynu pro oblast zadavani zakazek pro programové obdobi 2021 — 2027 vydaného
Ministerstvem pro mistni rozvoj (dale jen ,Pravidla®) a dle § 56 zakona €. 134/2016
Sb., 0 zadavani vefejnych zakazek, v plathém znéni v otevieném nadlimitnim fizeni:

* X

* * %

* 4 *

* %

Zadavatel:

Mésto Dobris

Mirové nameésti 119, 263 01 Dobf¥is
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Mésto Dobris, Mirové namésti 119, 263 01 Dobfis
,»V 00703 — Bezpeénost datového centra mésta Dobfis - nové vyhlaseni*

Tato zadavaci dokumentace je zpracovana priméfené dle Metodického pokynu pro oblast zadavani
zakazek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen
.Pravidla®) a fizeni je zadavano dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale také jen ,ZZVZ* nebo ,zakon*) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti z
oblasti zadavani vefejnych zakazek s cilem zajistit transparentni, nediskriminac¢ni a hospodarné zadani
vefejné zakazky. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vykladano v souladu se ZZVZ nebo Pravidly. Paklize by jakékoliv ustanoveni této zadavaci
dokumentace bylo v rozporu s jakymkoliv ustanovenim ZZVZ nebo Pravidly, bude toto ustanoveni
zadavaci dokumentace povazovano za neplatné a dotéena prava a povinnosti budou stanovena na
zakladé ZZVZ nebo Pravidel. Ustanoveni ZZVZ a Pravidel maji vzdy aplikaéni pfednost pfed touto
zadavaci dokumentaci a dodavatelé i zadavatel se jim budou pfednostné Fidit

Platna verze Pravidel pro toto zadavaci fizeni je dostupna na strankach https://irop.mmr.cz/cs/irop-
2021-2027/dokumenty

Zadavatel dale upozoriuje dodavatele na skute¢nost, Ze zadavaci dokumentace je souhrnem
pozadavkll zadavatele, a nikoliv koneénym souhrnem ves$kerych pozadavkd vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen pozadavky
obsazenymi v zaddvaci dokumentaci, ale téz ustanovenimi pfislusnych obecné zavaznych norem.

Dotaz k zadavacim podminkam je dodavatel povinen dorucit zastupci zadavatele (Steska, Kavfik,
advokatni kancelaf, s.r.0.) v pisemné podobé v souladu s § 98 ZZVZ. Vysvétleni zadavaci dokumentace
muZze zadavatel poskytnout i bez pfedchozi Zadosti. Vysvétleni bude poskytnuto ve lhaté dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZZVZ, sdélované nebo zpfistuphované uc€astnikim zadavaciho fizeni pfi zahajeni
zadavaciho Fizeni, véetné formularl podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek uc¢astnik(l zadavaciho Fizeni ,,V 00703 — Bezpe€nost datového centra mésta Dobfi$ — nové
vyhlaseni“ (dale jen ,Zadavaci dokumentace”) podle ZZVZ. Prava, povinnosti ¢i podminky v této
Zadavaci dokumentaci neuvedené se fidi zdkonem a jeho provadécimi pfedpisy.

Tato verejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle §
213 ZZVZ dostupného na https://www.ezak.cz (dale také ,elektronicky nastroj“). Podani nabidky se
provadi elektronicky a rovnéz veskera komunikace mezi zadavatelem nebo jeho zastupcem a
dodavatelem ve smyslu ustanoveni § 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrzeni zasad socialné a environmentalné
odpovédného zadavani a inovaci ve smyslu ZZVZ.

Je-li v zadavacich podminkach, technickych specifikacich, projektové dokumentaci €i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, pramyslové vzory,
ochranné znamky nebo oznaceni puvodu, tak se dle ustanoveni § 89 odst. 6 zakona €. 134/2016 Sb.,
0 zadavani vefejnych zakazek, povazuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouziti nebyly dostateCné pfesné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moznost nabidnout jiné rovnocenné feseni.
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Nazev zadavatele: Mésto Dobfis

IC zadavatele: 00242098

Sidlo zadavatele: Mirové namésti 119, 263 01 Dobfis

Osoby opravnéné jednat za zadavatele: Ing. Pavel Svoboda, starosta

Kontaktni osoba: Radek Svajc¢ik

Telefon: 602 119 453

E-mail: svajcik@mestodobris.cz

Profil zadavatele: https://zakazky.mestodobris.cz/profile_display 2.html

Zadavatel se rozhodl v souladu s ustanovenim § 43 zakona nechat se zastoupit pfi provadéni tkon
podle ZZVZ souvisejicich s timto zadavacim fizenim osobou nize uvedeného pfikaznika.

Pfikaznik splfiuje pozadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajml a
ani se jakkoliv pfedmétného zadavaciho fizeni neucastni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni u€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Pfikaznik zadavatele pro zadavani vefejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
¢innosti. Pfikaznik je tak zmocnén k vesSkerym ukonim souvisejicim se zajisténim pribéhu zadavaciho
fizeni, a to v8ak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povéiena ¢innostmi zadavatele: Steska, Kaviik, advokatni kancelar, s.r.o.
IC: 03045315

DIC: CZ03045315

Sidlo: Videriska 228/7, 639 00 Brno

Kontaktni osoba Mgr. Nikola Pafikova

Telefon, fax: +420 605 217 844

E-mail: verejnezakazky@sklegal.cz
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Zadavatel si vyhrazuje pravo rozdélit vefejnou zakazku na jednotlivé casti.
Zakazka je v souladu s § 35 zakona o zadavani vefejnych zakazek rozdélena na nasledujicich
6 ¢asti:
1) Cast 1: Fyzicka bezpe&nost (Protipozarni systém)
2) Cast 2: Nastroj pro zaznamenavani &innosti informaéniho nebo komunikaéniho systému, jeho
uzivatel(l a administratort
3) Cast 3: Nastroj pro detekci kybernetickych bezpeénostnich udalosti
4) Cast 4: Kryptografické prostredky
5) Cast 5: Nastroj pro zajistovani urovné dostupnosti informaci
6) Cast 6: Penetradni test
Aktualné je zadavana €ast 1, 2, 3,4 a 5.

V ramci tohoto zadavaciho fizeni proto muize ucéastnik podat nabidku na éast 1, 2, 3, 4 nebo 5
zakazky, pripadné na vice (€i vSechny) z téchto 5 ¢asti. V ramci kazdé casti zakazky musi byt
ucastnikem nabidnuto vzdy kompletni plnéni dané ¢asti zakazky, a to v souladu s podminkami
této zadavaci dokumentace.

Celkova predpokladana hodnota vSech 5 ¢asti zakazky €ini 7 858 615,- K¢ bez DPH. Z toho
prfedpokladana cena investic ¢ini 5 923 309,- K& bez DPH a cena technické podpory na 5 let &ini
1 935 306,- K¢ bez DPH.

Pokud je v zadavaci dokumentaci uvedeno ,této zakazky“, ma zadavatel vzdy na mysli ¢ast 1, 2, 3,4 a
5, pokud neni uvedeno jinak.

Cast 6) Penetraéni test

Cilem zadavatele je provéfit funk&nost technickych opatfeni a celkovou bezpecnost sité pomoci
penetraéniho testu. Jeho provedeni NENI souéasti této zakazky. Test bude proveden jako provéfeni
funkénosti zavedenych technickych opatfeni pfed dokonCenim implementace celého systému.
V pfipadé testem zjisténi zavaznych chyb je dodavatel povinen chyby pfed findlnim pfevzetim dila
na své naklady odstranit.

Dodavatel, ktery se stane vitézem této vefejné zakazky v libovolné &asti (1, 2, 3, 4 nebo 5; nékteré nebo
vice &i v8ech dohromady), NESMi pInit (nesmi se ugastnit ani jako dodavatel &i poddodavatel) &asti 6)
zakazky, nebot pfedmétem plnéni této &asti 6) je nezavislé vnéjsi ovéreni stavu a funk&nosti zbyvajicich
Casti zakazky.

Pfedmétem pinéni této zakazky je dodani plnéni pfedpokladaného v ramci dotacniho projektu
.Bezpecnost datového centra mésta Dobfis*, registracni Cislo projektu:
CZ.06.01.01/00/22_004/0000230

Projekt je financovan prostfedk( IROP a soucasti zadavaci dokumentace jsou také obecné podminky
vyzvy, Viz:

https://irop.mmr.cz/cs/irop-2021-2027/temata/egovernment-a-kyberbezpecnost

Spolufinancovano  _—zgw) | MINISTERSTVO
P s J PRO MISTNI
Evropskou unii &/ ROZVOJ CR

* * %
**"



https://irop.mmr.cz/cs/irop-2021-2027/temata/egovernment-a-kyberbezpecnost

Mésto Dobris, Mirové namésti 119, 263 01 Dobfis
,»V 00703 — Bezpeénost datového centra mésta Dobfis - nové vyhlaseni*

Soucasny stav ICT vybaveni (spolecné pro vSechny ¢asti)
Infrastruktura

Aktualni prostfedi bylo provozovano jako virtualni na technologii VMware na dvou dvoupaticovych CPU
serverech. Fyzicky jsou servery osazeny v jednom Sasi (DELL VRTX) s tfemi fyzickymi servery (1x
backup, 2x VMware NOD). Datové prostiedi je feSeno diskovym polem ve stejném Sasi jako servery.
Kompletné celé feSeni serveru vE. diskového pole je umisténo v jedné lokalité v&etné zalohovaciho
serveru a LTO paskové mechaniky, coz je nevyhovuijici z pohledu bezpeénosti dat v pfipadé havarie.

V prostiedi VMware je provozovano 24 virtualnich serverl. Alokovani operaéni paméti virtualnich
server( je pro vétSinu z nich nastaveno na statické pfidélovani. Konfigurace paméti virtualnich servert
je nastavena na statické pfidélovani. Z pohledu vysoké dostupnosti je limitni provozovat vypocetni vykon
na jednom serveru pfi vypadku nebo udrzbé druhého.

Operaéni systémy provozovanych virtualnich serverl jsou Windows 2022.. Primarni databazovy
virtualni server je provozovan MS SQL verze 2019.

Postovni server je MS Office 365.
AntiX je ESET.
LAN

Pracovisté ufadu jsou dislokovana do péti budov, je zajisténa konektivita optickymi vlakny v zemnich
chrani¢kach. Jedna z budov ufadu (Mirové nameésti €. p. 75) zaroven slouzi pro hlavni a zalozni
serverovnu. Jako aktivni patefni prvky jsou nasazeny switche Hewlett-Packard fady 2530 (rok pofizeni

cca 2014 — 2016) v poctu 11 ks.

Komunikaci do a z Internetu zajistuje smluvni ISP. Aktualné je pfivedena jedna linka majici synchronni
rychlost 50/50 Mbps. Narokdm ufadu vyhovuje, redundantni konektivita pro pfipad vypadku neni feSena.
Existuje SLA na sou¢asném pfipojeni ISP na urovni 99,5 %. Perimetr Gfadu zajistuji dva routery v rezimu
aktiv pasiv. Oba jsou umistény v jedné lokalité na budové Mirové namésti 1602.

Rozméry serveroven

75 ma 5x3,6 m vySka je 3 m

119 ma 2,5x1 m a vySka 3 m

230 ma 3x3 m avySka 2,3 m

711 ma 9x 18 m a vyska 2,8 m plus kancelar 6x6,2 m a vy8ka 2,7 m
1602 ma 1x2 m a vy8ka 2,6 m

Zalohovani

Zakladnim SW nastrojem je SW Veeam Backup and Replication. V ném definované ulohy provadéji
v zalohovacich oknech zalohy na backup ulozisté. V rdmci nové pofizené infrastruktury 2021-2022

Cilové diskové prostfedky jako cile zalohovani dat je konfigurovano na stejné diskové pole v oddéleném
oddilu. Jejich kapacita je dimenzovana tak, aby obsahovala zalohy / archiv dat cca 3 mésice zpét.
Dostupna zalohovaci kapacita 9 TB. Konfigurace zaloh produkéniho prostfedi je nékolikastupriové.
Primarni zaloha ma schéma 1x Full (Ne) + 6x inkrement (Po - So). Dal§i stupen zalohovani je
kazdodenni pfevod zaloh na LTO pasky. Paskova mechanika je ve stejné lokalité na budové 75.
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Napajeni

Napajeni hlavni lokality je FeSeno standardné z rozvodné sité bez dal$iho jisténi (ve smyslu vice vétvi
apod.). Napajeni hlavni lokality je zalohovano UPS Eaton s kapacitou na cca 40 min provozu pro fadné
ukonCeni Cinnosti serveru. Hlavni lokalita je jiz osazena dieselagregatem s ruénim startovanim
o elektrickém vykonu 7 kVA pro napajeni kritickych technologii (serverovny).

Obecné pozadavky na plnéni (spole¢né pro ¢ast 1,2, 3. 4a5)

Pozadavek

Pokud je k provozu uvedenych informacnich systémul s ohledem na feSeni navrhované ucastnikem
nutné dal8i zafizeni, licence nebo prvek a to podle povahy zvoleného technického feSeni s vyjimkou
nové nakupovanych nebo stavajicich, ucastnik ho vyslovné uvede a zahrne do ceny svého pInéni
v&etné nutnych upgrade a update po dobu udrzitelnosti.

Zadavatel vySe uvedenou formulaci nema v zadném umyslu pfenaset odpovédnost za spravnost a
uplnost zadavaci dokumentace na dodavatele ve smyslu § 36 odst. 3 zakona. Zadavatel se touto
formulaci snazi vyresit situaci, kdy razni dodavatelé maiji rGznym zplsobem koncipované jednotlivé
prvky pInéni, a zadavatel musi jejich popis stanovit technicky neutralné tak, aby se nejednalo ani o
nepfimy odkaz na konkrétni vyrobek. Z tohoto divodu zadavatel zvolil vySe uvedenou formulaci
pozadujici po dodavatelich, aby v ramci jimi dodavaného pinéni dodali vzdy pIné funkéni celek véetné
vSech soucasti, které jsou nezbytné pro funkénost daného prvku.

Dodavatel vzdy dodrzi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele

Pozadavky na certifikaci dodavatele HW a puvod zbozi

U zafizeni, u kterych je vyslovné uveden poZadavek na certifikaci, musi byt vybranym Dodavatelem
pfi dodani zafizeni doloZena certifikace a garance vyrobce nabizeného HW, Ze nabizené zboZi je
uréené pro Sesky trh, je nové, nepouzité a pochazi z oficialniho distribuéniho kanalu v CR. Dodavatel
dodrzi uvedené pozadavky na certifikaci dodavatele (subdodavatele) HW a puvod zbozi.

Veskera technicka opatieni budou zaji$téna v souginnosti s Usekem informaénich technologii M&U
Dobfis.

Pozadavky na implementaci

Pozadavek

Ugastnik bere na védomi, Ze soudasti akceptace plnéni jsou vysledky penetraéniho testu, ktery bude
provéfovat, zda jim implementovana bezpe&nostni opatieni jsou funkéni. Ugastnik pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatieni.

Soucasti je zajisténi instalace a konfigurace veSkerych komponent v navaznosti na stavajici
infrastrukturu dfadu (tj. v€etné dopravy, montaZe, instalace a implementace do stavajici IT
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infrastruktury) v sidle zadavatele. Ugastnik do své nabidky uvede nabidkovou cenu za kompletni prace
s tim souvisejici.

Soucasti instalace musi byt i zaskoleni IT administratord minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
monitoring &innosti, aktualizace, FeSeni problému, zalohovani konfigurace. Ugastnik do své nabidky
uvede nabidkovou cenu za kompletni zaskoleni.

Zakaznicka dokumentace bude zahrnovat:
> popis vSech prvku/zafizeni,
> popis zplsobu zalohy a obnovy konfigurace vSech prvkl/zafizeni
» veskeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
>

informaci o zplsobu feSeni servisnich pozadavku

Dodavatel do své nabidky zahrne a oceni veSkery instalacni material a kabelaz nutnou
k plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Zadavatel zajisti vlastnimi prostfedky potfebny material k potfebnému propojeni lokalit (tedy potfebné
SFP moduly do stavajicich sitovych prvkil, pokud nejsou souc¢asti dodavky, potfebné optické propojeni
s dostateénym poc¢tem optickych viaken atd.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

» instalace zafizeni do standardni RACK skfiné 19 42U v¢&. Pfipadného rozebrani stavajiciho
feSeni a namontovani zpét (reorganizace RACK pro finalni usporadani).

implementace Best Practice scénarl pro dané konfigurace

kontroly kompatibility verzi ovladacu a firmware jednotlivych zafizeni a jejich aktualizace
registrace zaruk u vyrobcu

umisténi do racku a zapojeni kabelaze v¢€. jejiho oznaceni,

inicializace a konfigurace vSech dodanych zafizeni

nastaveni IP adres

nastaveni vysoké dostupnosti

YV V VYV ¥V ¥V VY VY V

konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace SW
pro monitoring vykonu

» zapojeni do stavajici SAN

Soucasti instalace, kde to ma technické opodstatnéni, bude testovaci provoz pro ovéreni funk&nosti
dodaného HW a SW. Napln testovaciho provozu bude nasledujici:

» zahoreni a ovéreni funkénosti HW zafrizeni

» ovéreni vzajemné spoluprace jednotlivych HW zafizeni
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oveéfeni napojeni na LAN sit zadavatele

provedeni zatézovych testu

YV V V

oveéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéfeni vysoké dostupnosti)

» oveéfeni chovani systému pfi vypadku el. energie

Dodavatelé za v3echny Casti si budou poskytovat vzajemnou soucinnost pfi zprovoznéni nebo
implementaci vSech €asti zakdzky v nezbytném rozsahu. Pfedpokladana soucinnost pro kazdého
dodavatele v kazdé &asti je 5 Clovékodni.

Pozadavky na provozni podporu

Pozadavek

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou dobu udrzitelnosti
projektu (tj. 60 mésicu od predani dila).

Bude zajisténa udrzitelnost HW a SW v¢etné tfetich stran, dodanych v ramci vefejné zakazky.

Technicka podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pfipadné
prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

Technicka podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi Cinnosti
realizovatelné vzdalenym pfipojenim.

Technicka podpora bude zajistovana témito zplsoby:

e Telefonicky prostfednictvim pfidéleného tel. kontaktu.

e Prostfednictvim servisniho e-mailu.

e Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
Prostfednictvim vzdaleného pfipojeni na PC uzivatele / server.

Telefonickd, e-mailova podpora a podpora prostfednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.

SluZzba HelpDesk umozni pfijem poZadavku na servisni zasah v ¢eském jazyce prostfednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlaSenych servisnich zasaht pfi spravé
systému HelpDesk).

Detailni parametry a podminky jsou pak stanoveny ve smlouvéach pro kazdou ¢ast zakazky samostatné.

Jednotlivé ¢asti zakazky:

1) Cast 1: Fyzicka bezpeénost (Protipozarni systém)

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 1 je obsazena v pfiloze smlouvy pro ¢ast 1 —
technicka specifikace (pfiloha €. 3).

Celkova predpokladana hodnota ¢asti 1 zakazky ¢ini 2 262 000,- Ké bez DPH.

Z toho predpokladana hodnota investic €ini 2 062 000,- K& bez DPH a pfedpokladana hodnota technické
podpory na 5 let ¢ini 200 000,- K& bez DPH.
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2) Cast 2: Nastroj pro zaznamenavani éinnosti informaéniho nebo komunikaéniho systému, jeho
uzivateld a administratort

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 2 je obsazena v pfiloze smlouvy pro ¢ast 2 —
technicka specifikace (pfiloha &. 4).

Celkova predpokladana hodnota ¢asti 2 zakazky ¢ini 1 177 488,- K& bez DPH.

Z toho pfedpokladana hodnota investic €ini 490 620,- K& bez DPH a prfedpokladana hodnota technické
podpory na 5 let ¢ini 686 868,- K& bez DPH.

3) Cast 3: Nastroj pro detekci kybernetickych bezpeénostnich udalosti

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 3 je obsazena v pfiloze smlouvy pro ¢ast 3 —
technicka specifikace (pfiloha &. 5).

Celkova predpokladana hodnota €asti 3 zakazky ¢ini 1 314 720,- Ké bez DPH.

Z toho predpokladana hodnota investic €ini 1 127 720,- K& bez DPH a pfedpokladana hodnota technické
podpory na 5 let ¢ini 187 000,- K& bez DPH.

4) Cast 4: Kryptografické prostredky

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 4 je obsazena v pfiloze smlouvy pro ¢ast 4 —
technicka specifikace (pfiloha €. 6).

Celkova predpokladana hodnota ¢asti 4 zakazky ¢ini 902 588,- K¢ bez DPH.

Z toho pfedpokladana hodnota investic €ini 401 150,- K& bez DPH a prfedpokladana hodnota technické
podpory na 5 let ¢ini 501 438,- K& bez DPH.

5) Cast 5: Nastroj pro zajistovani Grovné dostupnosti informaci

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 5 je obsazena v pfiloze smlouvy pro ¢ast 5 —
technicka specifikace (pfiloha &. 7).

Celkova predpokladana hodnota ¢asti 5 zakazky ¢ini 2 201 819,- Ké bez DPH.

Z toho predpokladana hodnota investic €ini 1 841 819,- K& bez DPH a pfedpokladana hodnota technické
podpory na 5 let &ini 360 000,- K& bez DPH.

Klasifikace Cast zakazky | CPV

Rizné zafizeni pro pozarni ochranu 1 44480000-8
Baliky programu a informacéni systémy 2,3,4 48000000-8
Datové sluzby 2 72300000-8
Programové vybaveni pro spravu sité 2,3 72511000-0
Implementace programového vybaveni 2,3,4,5 72263000-6
Sitova zafizeni 5 32420000-3
Technicka vypodetni podpora 1,2,3,4,5 72611000-6
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Profil zadavatele Mésto Dobfi$, na kterém je umisténa cela zadavaci dokumentace se nachazi po celou
dobu zadavaciho fizeni na adrese https://zakazky.mestodobris.cz/profile _display 2.html

Zadavatel pro rozhodovani dodavatell o UCasti v zadavacim fizeni stanovi nasledujici podminky
vztahujici se ke dobé plnéni

PRO CAST 1 ZAKAZKY

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici srpen 2024
Termin pInéni: viz smlouva o dilo

PRO CAST 2 ZAKAZKY

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici srpen 2024
Termin pInéni: viz smlouva o dilo

PRO CAST 3 ZAKAZKY

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici srpen 2024
Termin pInéni: viz smlouva o dilo

PRO CAST 4 ZAKAZKY

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici srpen 2024
Termin pInéni: viz smlouva o dilo

PRO CAST 5 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici srpen 2024

Termin pInéni: viz kupni smlouva

Zadavatel si vyhrazuje moznost posunuti terminu plnéni s ohledem na své provozni a organizacni
potfeby (napf. z ddvodu pritahl v zadavacim fizeni, z ddvodu vyS$i moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za zadnych okolnosti nemuze vyplyvat pravo na uctovani
jakychkoliv smluvnich pokut, navyseni cen ¢i nahrad Skod. V pfipadé posunuti terminu z ddvodu na
strané zadavatele se o stejny ¢asovy usek prodluzuje termin pro dokon&eni pInéni, pfipadné se termin
plnéni prodlouZi v pfipadé zasahu vys&i moci.

Misto plnéni: hasici zafizeni (¢ast 1) v lokalité Mirové namésti 75, 119, 230, 1602, Prazska 711, 263
01 Dobfi§, €asti 2 — 5 zakazky budovy méstského ufadu Mirové namésti 75, 119, 230, 1602, 263 01
Dobfis.

Prohlidka mista plnéni: Prohlidka probéhne dne 26. 6. 2024 od 10:00 hodin. Sraz u€astniku je na

adrese Mirové namésti 119, 263 01 Dobfis, Kontaktni osoba — Radek Svajcik. DalSi terminy prohlidky
jsou mozné po predchozi domluvé se zadavatelem.

* * %
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PRO VSECHNY CASTI ZAKAZKY

Kazda ¢ast zakazky bude hodnocena samostatné.

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim

§ 114 odst. 2 zakona hodnotit podle nejnizsi nabidkové ceny v KE bez DPH.

Celkova nabidkova cena je dana souétem éastek za dodavku (tj. cena predmétu plnéni) a za
technickou podporu za dobu 5 let (tj. 60 mésicu). Castka za technickou podporu bude ve smlouvé
uvedena za 1 mésic, pro ucéely hodnoceni bude zadavatelem vynasobena x 60.

Soucet téchto dvou castek je predmétem hodnoceni, a to pro kazdou ¢ast zakazky (1, 2, 3,4, 5)
samostatné. Do hodnoceni budou pouzity ¢astky uvedené ve smlouvach.

PRO VSECHNY CASTI ZAKAZKY

Splnénim kvalifikace se v tomto pripadé rozumi:
a) prokazani spinéni zakladni zplsobilosti dle § 74 zakona
b) prokazani splnéni profesni zplsobilosti dle § 77 zakona
c) prokazani spinéni technické kvalifikace dle § 79 zakona

Lhatou pro prokazani spinéni kvalifikace je lhita pro podani nabidek. Doklady prokazujici zakladni
zpuUsobilost podle § 74 musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé
3 mésicl pfede dnem zahajeni zadavaciho fizeni. Pfed uzavienim smlouvy si zadavatel od vybraného
dodavatele vzdy vyzada predlozeni doklad( o kvalifikaci, pokud jiz nebyly v zadavacim fizeni
pfedlozeny.

Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v § 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokazat zptsobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel muze vyloucit u€astnika zadavaciho fizeni pouze z divodu stanovenych zakonem, a to
kdykoliv v pribé&hu zadavaciho fizeni, mimo jinych pfedevsim pokud udaje, doklady, vzorky nebo
modely pfedlozené ucastnikem zadavaciho fizeni:

a) nespliuji zadavaci podminky nebo je U€astnik zadavaciho Fizeni ve stanovené Ihité
nedolozil,

b) nebyly u€astnikem zadavaciho fizeni objasnény nebo doplnény na zakladé zadosti podle §
46 ZZVZ, nebo

¢) neodpovidaji skute€nosti a mély nebo mohou mit vliv na posouzeni podminek u&asti nebo na
naplnéni kritérii hodnoceni.

Predlozeni dokladi (§ 45 ZZVZ)
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Dodavatel pfedklada doklady v prosté kopii. Zadavatel v souladu s § 86 odst. 2 zakona vyslovné
potvrzuje, ze dodavatelé mohou pozadované doklady v nabidkach nahradit €estnym
prohlasenim.

Povinnost predlozit doklad miZe dodavatel splnit odkazem na odpovidajici informace vedené v
informaénim systému vefejné spravy nebo v obdobném systému vedeném v jiném Clenském statu,
ktery umozfiuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou adresu a
Udaje pro pfihlaseni a vyhledani pozadované informace, jsou-li takové Udaje nezbytné.

Pokud zadavatel vyzaduje predlozeni dokladu a dodavatel neni z divodu, kieré mu nelze pficitat,
schopen pfedlozit poZzadovany doklad, je opravnén pfedlozit jiny rovhocenny doklad.

Pokud zakon nebo zadavatel vyzaduje pfedloZzeni dokladu podle pravniho fadu Ceské republiky, miize
dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad vydava.
Doklad, ktery je vyhotoven v jiném jazyce, nez ktery zadavatel urCil pro podani zZadosti o ucast,
predbézné nabidky nebo nabidky, se pfedklada s pfekladem do zadavatelem uréeného jazyka. Ma-li
zadavatel pochybnosti o spravnosti pfekladu, mize si vyzadat predloZeni Gfedné ovéfeného prekladu
dokladu tlumoénikem zapsanym do seznamu znalcl a tlumocénikd. Doklad v ¢eském jazyce nebo
slovenském jazyce a doklad o vzdélani v latinském jazyce se predkladaji bez pfekladu; zadavatel
muze povinnost pfedlozit pfeklad prominout i u jinych dokladd. Pokud se podle pfislusného pravniho
fadu pozadovany doklad nevydava, mlze byt nahrazen pisemnym &estnym prohlasenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli pfedlozit doklady
o kvalifikaci. Zadavatel vSak nebrani, aby kterykoli dodavatel na zakladé své vule predlozil originaly
nebo Ufedné ovérené kopie dokladu o kvalifikaci jiz do nabidky.

Seznam kvalifikovanych dodavatelu

V pfipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych dodavatel(i dle § 226 a
nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesni zpUsobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatelll prokazuji spinéni kritérii profesni zplsobilosti, a

b) zakladni zpUsobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavatell, pokud k poslednimu dni,
ke kterému ma byt prokazana zakladni zpusobilost nebo profesni zplsobilost, neni vypis ze seznamu
kvalifikovanych dodavatell starSi nez 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu
kvalifikovanych dodavateld, na kterém je vyznaceno zahajeni fizeni podle § 231 odst. 3 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavatelll mize dodavatel prokazat kvalifikaci
osvéd&enim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli certifikat vydany v ramci systému certifikovanych
dodavatelt dle § 233 a nasl. ZZVZ, platnym certifikatem vydanym v ramci schvaleného systému
certifikovanych dodavatelll Ize prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlastnich diivod nezpochybnuje Udaje uvedené v certifikatu. Pfed uzavienim smlouvy
Ize po dodavateli, ktery prokazal kvalifikaci certifikatem, pozadovat predlozeni dokladu podle § 74
odst. 1 pism. b) az d) ZZVZ.
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Stejné jako certifikatem muaze dodavatel prokazat kvalifikaci osvéd€enim, které pochazi z jiného
Clenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci systému
certifikovanych dodavatelt.

Prokazani kvalifikace prostfednictvim jinych osob (§ 83 ZZVZ)

Dodavatel mize ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zpUsobilost s vyjimkou
kritéria podle § 77 odst. 1 pozadovanou zadavatelem prokazat prostfednictvim jinych osob. Dodavatel
je v takovém pfipadé povinen zadavateli pfedlozit

a) doklady prokazujici spinéni profesni zpUsobilosti podle § 77 odst. 1 jinou osobou,
b) doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c) doklady o splnéni zakladni zpUsobilosti podle § 74 jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je zavazek
jiné osoby k poskytnuti pInéni uréeného k plnéni vefejné zakazky nebo k poskytnuti véci nebo
prav, s nimiz bude dodavatel opravnén disponovat pfi pInéni vefejné zakazky, a to alespon v
rozsahu, v jakém jina osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst. 2
pism. a), b) nebo d) vztahujici se k takové osobé&, musi ze smlouvy nebo potvrzeni o jeji existenci
podle odstavce 1 pism. d) vyplyvat zavazek, Ze jina osoba bude vykonavat stavebni prace &i sluzby,
ke kterym se prokazované kritérium kvalifikace vztahuje.

Ma se za to, ze pozadavek podle odstavce 1 pism. d) je spinén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci podle odstavce 1 pism. d) vyplyva zavazek jiné osoby plnit vefejnou zakazku
spole¢né a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji existenci podle
odstavce 1 pism. d) musi splfiovat pozadavky podle odstavce 2.

Spoleéné prokazovani kvalifikace

V pfipadé spole¢né Ucasti dodavatelll prokazuje zakladni zpUsobilost a profesni zplsobilost podle
§ 77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spolecné.

Zmény v kvalifikaci a obnoveni zplsobilosti i¢astnika zadavaciho fizeni

V pfipadé, Ze dojde ke zméné udaji uvedenych v nabidce do doby uzavfeni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5 pracovnich
dnd oznamit a do 10 pracovnich dnd od oznameni této zmeény piedlozit nové doklady nebo prohlaseni
ke kvalifikaci; zadavatel mize tyto Ihity prodlouzit nebo prominout jejich zmeskani. Povinnost podle
véty prvni u€astniku zadavaciho fizeni nevznika, pokud je kvalifikace zménéna takovym zpusobem,
ze

a) podminky kvalifikace jsou nadale spinény,

b) nedoslo k ovlivnéni kritérii pro snizeni poc¢tu Ucastnikll zadavaciho fizeni nebo nabidek a

c) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel maze vyloucit u€astnika zadavaciho fizeni, pokud prokaze, ze ucastnik zadavaciho fizeni
nesplnil povinnost podle odstavce 1.

Ugastnik zadavaciho Fizeni miize prokazat, Ze i pfes nesplnéni zakladni zpUsobilosti podle § 74 ZZVZ
nebo naplnéni ddvodu nezpusobilosti podle § 48 odst. 5 a 6 ZZVZ obnovil svou zpUsobilost k ucasti v
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zadavacim fizeni, pokud v pribéhu zadavaciho fizeni zadavateli dolozi, Ze pfijal dostate¢na napravna
opatfeni. To neplati po dobu, na kterou byl u€astnik zadavaciho fizeni pravomocné& odsouzen k
zdkazu pInéni vefejnych zakazek nebo U&asti v koncesnim fizeni.

Napravnymi opatfenimi mohou byt zejména

a)
b)
c)

d)

uhrazeni dluznych ¢astek nebo nedoplatki,
Uplna nahrada ujmy zplsobena spachanim trestného ¢inu nebo pochybenim,
aktivni spoluprace s organy provadéjicimi vysetfovani, dozor, dohled nebo pfezkum, nebo

pfijeti technickych, organiza¢nich nebo personalnich preventivnich opatfeni proti trestné
¢innosti nebo pochybenim.

Zadavatel posoudi, zda pfijata napravna opatieni u€astnika zadavaciho fizeni povazuje za dostate¢na
k obnoveni zpusobilosti dodavatele s ohledem na zavaznost a konkrétni okolnosti trestného ¢inu nebo

jiného

pochybeni.

Pokud zadavatel dospéje k zavéru, Ze zplsobilost U¢astnika zadavaciho fizeni byla obnovena, ze
zadavaciho fizeni jej nevylouc¢i nebo pfedchozi vylou€eni uastnika zadavaciho Fizeni zrusi.

PRO VSECHNY CASTI ZAKAZKY
Zpusobilym podle § 74 zakona neni dodavatel, ktery:

a)

b)

byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny &in uvedeny v pfiloze &. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
Z7ZVZ),

ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ),

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na vefejné zdravotni pojisténi (§ 74 odst. 1 pism. ¢) ZZVZ),

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpeceni a pFispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
ZZNZ),

je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vi¢i némuz byla nafizena nucena
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfovat tato
pravnicka osoba a zaroven kazdy Clen statutarniho organu. Je-li €lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfovat

a)
b)
c)

tato pravnicka osoba,
kazdy €&len statutarniho organu této pravnické osoby a
osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ugastni-li se zadavaciho Fizeni pobo&ka zavodu

a)

b)

zahranicni pravnické osoby, musi podminku podle pism. a) splhovat tato pravnicka osoba a
vedouci pobocky zavodu,

Ceské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfovat osoby
uvedené v pfedchazejicim odstavci a vedouci poboc¢ky zavodu.

* * %
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Trestné Ciny pro Ucely prokazani spinéni zakladni zpusobilosti podle § 74 odst. 1 pism. a) ZZVZ (pFiloha
¢.322ZVZ)
Pro ucely prokazani spinéni zakladni zpusobilosti podle § 74 odst. 1 pism. a) ZZVZ se trestnym €inem
rozumi
a) trestny Cin spachany ve prospéch organizované zloc¢inecké skupiny nebo trestny ¢in ucasti na
organizované zloCinecké skupiné,
b) trestny ¢in obchodovani s lidmi,
c) tyto trestné Ciny proti majetku
1. podvod,
pojistny podvod,
uvérovy podvod,
dotaéni podvod,
legalizace vynosU z trestné ¢innosti,
6. legalizace vynos( z trestné ¢innosti z nedbalosti,
d) tyto trestné Ciny hospodarské
1. zneuziti informace v obchodnim styku,
zneuziti postaveni v obchodnim styku,
zjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutézi a vefejné drazbe,
pletichy pfi zadani vefejné zakazky a pfi vefejné soutézi,
pletichy pfi vefejné drazbé,
6. poskozeni finanénich zajmu Evropské unie,
e) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,
f) tyto trestné &iny proti pofadku ve vécech vefejnych
1. trestné Ciny proti vykonu pravomoci organu vefejné moci a ufedni osoby,
2. trestné Ciny ufednich osob,
3. Uuplatkarstvi,
4. jina ruSeni ¢innosti organu verejné moci.
Prokazani zakladni zplsobilosti
Dodavatel prokazuje spinéni podminek zakladni zpUsobilosti ve vztahu k Ceské republice pfedlozenim
a) vypisu z evidence Rejstfiku trestu ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfislusného finan¢niho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,
c) pisemného Cestného prohladeni ve vztahu ke spotiebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZNZ,
d) pisemného Eestného prohlaSeni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,
e) potvrzeni pfislusné uzemni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
ZZNZ,
f)  vypisu z obchodniho rejstfiku, nebo predlozenim pisemného ¢estného prohlaseni v pfipadé, ze
neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.
Dodavatel prokaze v nabidce splnéni zakladni zpUsobilosti dle § 74 odst. 1 pism. a) az e) zakona
v souladu s § 86 odst. 2 zakona predlozenim Eestného prohlaseni — viz pfiloha ¢. 2 zadavaci
dokumentace.

ok wnN

arLDd

PRO VSECHNY CASTI ZAKAZKY
K prokazani splnéni profesni zpUsobilosti dodavatele Zadavatel poZaduje predlozeni téchto dokladu:
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a) dle § 77 odst. 1 — dodavatel prokazuje spinéni profesni zplsobilosti ve vztahu k Ceské
republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduje,

PRO CAST 1 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace predlozit nasledujici dokumenty:
» dle § 79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:
Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfech letech provedl alespori
2 dodavky obdobného charakteru jako je pfedmét pinéni zakazky, tj. dodavku autonomniho
stabilniho hasiciho zafizeni, pfiCemz financni objem kazdé referencni zakazky musi Cinit
minimalné 1.000.000,- K€ bez DPH. Do hodnoty referenéni zakazky se pocita pouze hodnota
dodavky (pfipadna nasledna technicka podpora se jiz nezapoc€itd do hodnoty reference).
Referenéni zakazka se povazuje za dokoncéenou jejim pfedanim objednateli k rutinnimu
provozu.

PRO CAST 2 ZAKAZKY
Zadavatel nepozaduje.

PRO CAST 3 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
» dle § 79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho Fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:
Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfrech letech provedl alespori
2 dodavky obdobného charakteru jako je pfedmét pinéni zakazky, tj. dodavky softwarovych
systémU kybernetické ochrany, pficemz finanéni objem kazdé referenéni zakazky musi Cinit
minimalné 500.000,- K€ bez DPH. Do hodnoty referencni zakazky se pocita pouze hodnota
dodavky v€etné implementace (pfipadna nasledna technicka podpora se jiz nezapocita do
hodnoty reference). Referenéni zakdzka se povaZuje za dokonenou dokon&enim
implementace a pfedanim plnéni objednateli k rutinnimu provozu.

PRO CAST 4 ZAKAZKY
Zadavatel nepoZaduje.

PRO CAST 5 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
» dle § 79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:
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Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfech letech provedl alespori 2
dodavky obdobného charakteru, jako je pfedmét vefejné zakazky, tj. dodavka zalohovaciho
diskového ulozisté, a to vzdy v€etné implementace, pfi¢emz finan¢ni objem kazdé referenéni
zakazky musi €init minimalné 700.000,- Ké bez DPH. Do hodnoty referenéni zakazky se pocita
pouze hodnota dodavky v&etné implementace (pfipadna nasledna technicka podpora se jiz
nezapocita do hodnoty reference). Referenéni zakazka se povazuje za dokonéenou
dokonéenim implementace a prfedanim pinéni objednateli k rutinnimu provozu.

Pro €ast 1 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 3 (navrh smlouvy o dilo v€etné pfiloh).
Ugasti ve vefejné zakazce zadavatel akceptuje uvedené navrhy smlouvy a souhlasi, Ze smlouva
s vybranym dodavatelem bude uzaviena na zakladé téchto navrh(. Zadavatel vyslovné pozaduje
pouziti zavaznych navrhd smluv uvedenych v téchto pfilohach zadavaci dokumentace.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny pfilohy
smlouvy o dilo mimo:

> Priloha ¢é. 1 — Zadavaci dokumentace.

Zbyvajici_prilohy uvedené v navrhu smlouvy predlozi pred podpisem smlouvy az vybrany
dodavatel.

Pro €ast 2 vefejné zakazky:

Nedilnou souclasti této zadavaci dokumentace je jeji pfiloha €. 4.1 (navrh smlouvy o dilo v€etné pfiloh)
a priloha &. 4.2 (navrh servisni smlouvy v&etné priloh). Ugasti ve vefejné zakazce zadavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Zze smlouva s vybranym dodavatelem bude uzaviena na zakladé
téchto navrh(l. Zadavatel vyslovné pozaduje pouziti zavaznych navrhd smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy
smlouvy o dilo mimo:

> Priloha €. 8 — Zadavaci dokumentace.

Zbyvajici_prilohy uvedené v navrhu smlouvy predlozi pred podpisem smlouvy az vybrany
dodavatel.

Pro €ast 3 vefejné zakazky:

Nedilnou souclasti této zadavaci dokumentace je jeji pfiloha €. 5.1 (navrh smlouvy o dilo v€etné pfiloh)
a priloha &. 5.2 (navrh servisni smlouvy véetné priloh). Ugasti ve vefejné zakazce zadavatel akceptuje
uvedené navrhy smlouvy a souhlasi, ze smlouva s vybranym dodavatelem bude uzaviena na zakladé
téchto navrhG. Zadavatel vyslovné pozaduje pouziti zavaznych navrhG smiuv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy
smlouvy o dilo mimo:

> Priloha ¢. 8 — Zadavaci dokumentace.
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Zbyvajici prilohy uvedené v navrhu smlouvy predlozi pred podpisem smlouvy az vybrany
dodavatel.

Pro cast 4 vefejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 6.1 (navrh smlouvy o dilo v€etné pfiloh)
a priloha é. 6.2 (navrh servisni smlouvy véetné priloh). Ugasti ve vefejné zakazce zadavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouva s vybranym dodavatelem bude uzaviena na zakladé
téchto navrha. Zadavatel vyslovné pozZaduje pouziti zavaznych navrhd smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy
smlouvy o dilo mimo:

> Priloha €. 8 — Zadavaci dokumentace.

Zbyvajici_prilohy uvedené v navrhu smlouvy predloZzi pred podpisem smlouvy az vybrany
dodavatel.

Pro ¢ast 5 vefejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji priloha €. 7 (navrh kupni smlouvy véetné pfiloh).
Zadavatel vyslovné pozaduje pouziti zavazného navrhu smlouvy uvedené v pfiloze zadavaci
dokumentace. Ug&asti ve vefejné zakazce zadavatel akceptuje uvedeny navrh smlouvy a souhlasi, Zze
smlouva s vybranym dodavatelem bude uzaviena na zakladé tohoto navrhu.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy kupni
smlouvy.

PRO VSECHNY CASTI ZAKAZKY

Ugastnik neni opravnén ¢init v zavazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smluvnich pokutach &i pfirdzkach k cenam, které
usastnik uvede ve soupisu poloZek). Ugastnik je opravnén doplfiovat navrh smlouvy pouze v mistech
k tomu uréenych a pouze o pozadované udaje, které v zadném pfipadé nesmi znevyhodnit zadavatele.

V navrzich smluv je u€astnik povinen plné respektovat vedle uvedenych obchodnich podminek také
pozadavky na zpuUsob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek muze byt
davodem k vyrazeni G¢astnika z dalSi ucasti v zadavacim Fizeni.

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé plnéni kazdé Casti zakazky véetné
vS8ech souvisejicich €innosti. V celkové cené musi byt zahrnuty veSkeré naklady nezbytné k pinéni
zakazky, pficemz tato cena bez DPH bude stanovena jako ,cena nejvysSe pripustna“.

Ugastnik do nabidkové ceny zahrne v8echny &innosti souvisejici s pfedmétem plnéni

Celkova cena kazdé ¢asti zakazky je dana soucétem za dodavku a za technickou podporu.
Soucet téchto dvou €astek uvedenych ve smlouvach je predmétem hodnoceni, a to pro kazdou
cast zakazky samostatné. Soucet téchto castek provadi zadavatel na zakladé udaja, které
Ucastnik uvede do kazdé jednotlivé smlouvy. Zadavatel provadi vypocet 60 mésicli servisni
€innosti.
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Zadavatel pozaduje podani nabidek v elektronické podobé prostfednictvi profilu zadavatele. Listinné

podan

i nabidky zadavatel nepfipousti.

Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsazené
v nabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického
podpisu dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlivéru pro elektronické transakce,
ve znéni pozdéjSich predpisu.

Nabidka musi byt zpracovana prostfednictvim akceptovatelnych formatd soubord, tj. doc/docx, xls/xIsx,

pdf, P

DF/A, xml, fo/zfo, html/htm, odt, ods, odp, txt, rtf, ppt/pptx, jpg/jpeg, png, tifftiff, gif, XC4.

Dokumenty mohou byt rovnéz v komprimovaném archivu ve formatu zip, rar, 7z.

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:

1

2)

3)

4)

Pro podani nabidky v elektronické podobé bude pouzit nastroj dostupny na adrese
https://zakazky.mestodobris.cz/profile_display 2.html (Portal E-ZAK, dale jen ,E-ZAK®), kde
jsou rovnéz dostupné podrobné informace pro uzivatele a kontakty na uzivatelskou podporu.
Pro podani nabidky prostifednictvim E-ZAK je nutna registrace dodavatele do tohoto systému.
Zadost o registraci musi byt provedena v souladu s pozadavky tohoto nastroje. Zadavatel
doporucuje dodavatelim, aby s dostateénym predstihem prfed podanim nabidky provedIi
potfebnou registraci, protoze registrace neni okamzita a ovéfeni identity podléha schvaleni
administratorem systému. Registrace neni zpoplatnéna.

Nabidka musi byt zpracovana prostfednictvim akceptovatelnych formatt soubord, tj. Microsoft
Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Vétsi pfilohy (nad 50 MB) zadavatel
doporucuje rozdélit do samostatnych soubort pomoci ZIP algoritmu. (Je podporovan format ZIP
s pfiponami ZIP a 001,002,... v pfipadé rozdéleni na ¢asti.)

Zadavatel nenese odpovédnost za technické zabezpeceni na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihuté pro podani nabidek (podanim nabidky se rozumi
finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh).

V souladu s ustanovenim § 211 odst. 5 zakona budou veSkeré pisemnosti v ramci zadavaciho
fizeni odesilany zadavatelem prostfednictvim uétl zadavatele a dodavatele v E-ZAK, pfip.
prostfednictvim jejich datovych schranek nebo prostfednictvim datové zpravy opatfené platnym
uznavanym elektronickym podpisem dle § 211 odst. 8 zdkona. V souladu s ustanovenim § 211
odst. 9 zakona je pfi komunikaci uskute€fiované prostfednictvim datové schranky dorucen
dokument dodénim do datové schranky adresata. Pfi doru€ovani prostfednictvim E-ZAK je
dokument doru€en okamzikem jeho doruceni do dispozice adresata v tomto elektronickém
nastroiji.

Pfipadné vysvétleni, zmény nebo dopinéni ZD budou uvefejnény na profilu zadavatele na E-
ZAK.

Nabidka se nepovaZuje za podanou a nepfihlizi se k ni, pokud ji u€astnik skrze Profil zadavatele
pfedloZil zadavateli jako ,obecnou zpravu®.

Nabidka musi byt zpracovana ve v3ech &astech v ¢eském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a udaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé dokumenty
jinak. Technické/produktove listy je mozné predlozit v anglickém jazyce.

* * %
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VeSkeré udaje o penéznich &astkach v cizich ménach musi byt pfepocitany na koruny ¢eské, a to podle
oficialniho kurzu vyhlageného Ceskou narodni bankou k prvnimu pracovnimu dni kalendarniho mésice,
ktery pfedchazi mésici, v némz byla podana nabidka.

Nabidka u¢astnika musi obsahovat nasledujici doklady a dokumenty v elektronické podobé zpracované
dle pozadavku zadavatele uvedenych v této zadavaci dokumentaci:

a) kryci list nabidky (pro kazdou ¢ast zakazky samostatné)
b) doklady prokazujici spinéni zakladni zpUsobilosti
c) doklady prokazujici spIinéni profesni zpUsobilosti
d) doklady prokazujici spinéni technické kvalifikace

e) navrhy smluv splfiujici pozadavky &l. 8 zadavaci dokumentace (pro kazdou €ast zakazky
samostatné)

f) pfilohy navrhu smlouvy (technické specifikace ...) (pro kazdou ¢ast zakazky samostatné)
g) dalSi doklady pozadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlaseni apod.)

V pfipadé, ze bude nabidka uc€astnika obsahovat osobni udaje tfetich osob, je za dodrzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a volném pohybu téchto Udajd a o zruSeni smérnice
95/46/ES - obecné nafizeni o ochrané osobnich udaju odpovédny Ucastnik zadavaciho fizeni, nebot
jako prvni tyto udaje ve své nabidce zpracovava.

Zpusob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.
PFfi zadavani vefejné zakazky jsou zadavatel i dodavatelé povinni pouzivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

» elektronicky nastroj dle § 213 ZZVZ,

» datova schranka ve smyslu zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentd, ve znéni pozdéjSich pfedpisu,

» elektronicka posta (e-mail),

(dale jen ,forma elektronické komunikace“)l.

Zadavatel upozornuje na povinnost vyhradné elektronické komunikace s dodavatelem, pricemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

Pro moznost komunikace dodavatele se zadavatelem v elektronickém nastroji musi byt dodavatel
registrovan v elektronickém nastroji E-ZAK.

Lhata pro podani nabidek koné&i dne 22. 7. 2024 v 10:00 hod.
Nabidky budou podany prostrednictvim elektronického nastroje E-ZAK na

https://zakazky.mestodobris.cz/profile display 2.html

1 Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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Veskeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v ¢&l. 9 této zadavaci
dokumentace.

PFi podavani nabidky ze strany u€astnika zadavaciho fizeni bude elektronickym nastrojem E-ZAK
automaticky pouzit vefejny kli¢ k zaSifrovani nabidky.

Otevirani nabidek v elektronické podobé se uskuteéni v souladu s ustanovenim § 109 zakona.

PRO VSECHNY CASTI ZAKAZKY

Zadavatel stanovuje zadavaci Ihitu v délce trvani 4 mésice od konce lhity pro podani nabidek.
VSichni G€astnici jsou do okamziku uplynuti této IhGty svymi nabidkami vazani.

Zadavatel si vyhrazuje pravo ponechat si vSechny obdrzené nabidky, které byly fadné dorueny v ramci
Ihity pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouci u¢astnika, ktery dolozi vice nez
1 nabidku pro jednotlivou &ast zakazky tak, jak je definovana v tomto paragrafu. U&astnik méZe podat
nabidku do jedné nebo vice €asti v souladu s €l. 4.1 zadavaci dokumentace.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z divodd uvedenych v zakoné ¢. 134/2016 Sb.

Zadavatel si vyhrazuje pravo ménit zadavaci podminky ve Ihité pro podani nabidek dle zakona
¢. 134/2016 Sh.

Zadavatel bude pfi vybéru dodavatele postupovat dle § 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat pfedloZzeni dokumentd uvedenych v tomto paragrafu.

U vybraného dodavatele, je-li eskou pravnickou osobou, bude zadavatel zjiStovat postupem dle § 122
odst. 5 a nasl. ZZVZ udaje o jeho skute¢ném majiteli podle zakona upravujiciho evidenci skute¢nych
maijitell (dale jen ,skutecny majitel“) z evidence skuteCnych majiteld podle téhoz zakona (dale jen
»evidence skutecnych maijitel(*).

Vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, zadavatel ve vyzvé podle § 122 odst. 3 vyzve
rovnéz k pfedlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skuteénych majitelt nebo, neni-li
takové evidence,
a) ke sdéleni identifikacnich udaju vSech osob, které jsou jeho skute€nym majitelem, a
b) k predlozeni dokladl, z nichz vyplyva vztah vSech osob podle pismene a) k dodavateli; t€mito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstriku,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
4. spoleenska smlouva, zakladatelska listina nebo stanovy.
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Zadavatel pozaduje, aby nabidka u€astnika zadavaciho fizeni byla v souladu se zakonem o stfetu
zajmu, tj. Ze uc€astnik nebo poddodavatel, prostfednictvim kterého U¢astnik prokazuje kvalifikaci, neni
obchodni spolecnosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zakona €. 159/2006
Sb., o stfetu zajma, nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 % ucasti spoleCnika
v obchodni spole€nosti. Tuto zadavaci podminku UC€astnici zadavaciho Fizeni spini tak, Zze ve své
nabidce predlozi Cestné prohlaseni o neexistenci stfetu zajml ve smyslu § 4b zakona o stfetu zajml —
viz pfiloha €. 1 zadavaci dokumentace.

Zadavatel pozaduje, aby nabidka Ucastnika zadavaciho Fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) &. 833/2014 o omezujicich opatienich
vzhledem k &innostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku u&astnici
vybérového fizeni spini tak, Ze ve své nabidce predlozi Eestné prohlaseni o spinéni podminek Nafizeni
Rady (EU) 2022/576 — viz pfiloha €. 1 zadavaci dokumentace.

Dodavatel je povinen na zadost zadavatele ¢&i pfislusného kontrolniho organu poskytnout jako osoba
povinna soucinnost pfi vykonu finanéni kontroly (viz § 2 pism. e) zakona €. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjSich predpisu).

Zadavatel nepfipousti variantni feSeni.

V DobfiSi dne dle data el. podpisu

Ing. Pavel Svoboda
Digitalni podpis:
17.06.2024 17:35

Ing. Pavel Svoboda, starosta

Mésto Dobris

| )
Elektronicky podpis:13:10.2024 L

Certifikdt aatora podpisu:
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